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ARP
DHCP Dynamic Host Configuration
Protocol
Omrežni protokol za di-
namično nastavitev gostitelja
DLP Data Loss Prevention Sistem za preprečevanje izgube
podatkov
DMZ Demilitarized Zone Demilitarizirana cona
DNS Domain Name System Sistem domenskih imen
DoS Denial-of-service Zavrnitev storitve




IETF Internet Engineering Task
Force
Delovna skupina za internetno
inženirstvo
IPS Intrusion Prevention System Sistem za zaznavanje in pre-
prečevanje vdorov
NAT Network Address Translation Prevod omrežnega naslova
SDN Software Defined Networking Programsko določena omrežja
SSL Secure Sockets Layer SSL
UEBA User and entity behavior ana-
lytics
Uporabnǐska in entitetna ana-
litika obnašanja
UPS Uninterruptable Power Supply Neprekinjeno napajanje
VLAN Virtual Local Area Network Navidezno lokalno omrežje
VPN Virtual Private Network Navidezno zasebno omrežje
WAF Web Application Firewall Požarni zid za spletne aplika-
cije
Povzetek
Naslov: Vzpostavitev varnega poslovnega omrežja
Avtor: Enej Ravbar
Živimo v informacijski dobi, zato je poslovanje brez uporabe interneta tako
rekoč nemogoče. Stopnja omrežne varnosti v večini podjetij je zelo nizka.
Omrežno infrastrukturo postavljajo posamezniki, ki na tem področju niso
dovolj tehnično in strokovno usposobljeni in ne poznajo najnoveǰsih pristopov
za vzpostavitev varnega poslovnega omrežja. To je posledično izpostavljeno
številnim informacijskim grožnjam.
Diplomska naloga obravnava pregled nevarnosti v omrežju in pregled glav-
nih varnostnih ukrepov, ki se uporabljajo za preprečevanje teh nevarnosti.
Podan je tudi sistematičen pregled omrežja, ki je sestavljen iz praktičnega
priporočila in praktičnega prikaza vseh varnostnih ukrepov, ki so potrebni za
vzpostavitev omrežja s solidnim nivojem varnosti.
Rezultat diplomske naloge sta praktično priporočilo in praktičen prikaz vseh
varnostnih ukrepov. To bo omrežnim administratorjem omogočilo učinkovito
načrtovanje in izvedbo poslovnega omrežja s solidnim nivojem varnosti. V
primeru obstoječega omrežja pa bo pomagalo pri oceni trenutnega nivoja
varnosti, pripravi načrta in izvedbi nadgradnje.
Ključne besede: varnost omrežne infrastrukture, požarni zid, model TCP/IP.

Abstract
Title: Implementation of secure business network
Author: Enej Ravbar
We live in an information age, so business without the use of the Internet
is virtually impossible. The level of network security in most companies is
very low. The network infrastructure is set up by individuals who are not
sufficiently technical and professional in this field and do not know the latest
approaches to establishing a secure business network. As a result, there are
numerous information threats.
In thesis we discuss an overview of network threats and an overview of the
main security measures that are used to prevent these threats. A systematic
review of the network is also given, consisting of a practical recommendation
and a practical overview of all the security measures needed to establish a
network with a solid level of security.
The result of the thesis is a practical recommendation and a practical demon-
stration of all security measures. This will allow network administrators to
effectively plan and implement a business network with a solid level of secu-
rity. In the case of an existing network, it will assist in assessing the current
level of security, preparing a plan and carrying out an upgrade.




Današnja omrežna infrastruktura je zelo kompleksna. Napadalci neprestano
ǐsčejo nove ranljivosti v različnih domenah, kot so: naprave, podatki, aplika-
cije in uporabniki. Posledice vdora v informacijski sistem so lahko zelo hude.
Poleg denarnih stroškov lahko pride tudi do padca ugleda podjetja.
Za vzpostavitev varnega poslovnega omrežja je potrebno zagotoviti var-
nost na nivoju omrežja in na nivoju končnih naprav. V teoretičnem delu
diplomske naloge bomo naredili podroben pregled najpomembneǰsih varno-
stnih ukrepov za oba varnostna nivoja in razložili njihov namen ter način
delovanja.
V praktičnem delu se bomo za potrebe diplomske naloge osredotočili le
na varnostne ukrepe na nivoju omrežja, ki jih bomo uporabili pri nadgradnji
omrežja hipotetičnega naročnika. Na koncu bomo s primerjavo varnostnega





Področje omrežne varnosti [15] se ukvarja z nadzorovanjem in preprečevanjem
nedovoljenih posegov, spreminjanja ali zlorabe računalnǐskih omrežij. Gre za
širok pojem, ki obsega številne tehnologije, naprave in procese. V splošnem
gre za nabor pravil in konfiguracij, katerih namen je varovati integriteto,
zaupnost in dostopnost računalnǐskega omrežja s pomočjo programske in
strojne opreme. Vsaka organizacija potrebuje določen nivo omrežne varnosti,
ne glede na njeno velikost, industrijo ali infrastrukturo. Število varnostnih
groženj iz dneva v dan narašča, kar posledično pomeni, da žična in brezžična
omrežja postajajo vedno bolj nevarna in nezanesljiva.
2.1 Vrste napadov
Napade [7] v grobem razvrščamo v štiri kategorije.
2.1.1 Pasivni napadi
Osnovni dve obliki pasivnih napadov so prisluškovanje in analiza prometa.
V primerjavi z aktivnimi napadi jih je veliko težje zaznati, saj ne povzročajo
sprememb podatkovnih ali sistemskih virov. Pasivni napadi se najpogo-
steje uporabljajo za predhodno zbiranje informacij in načrtovanje veliko bolj
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škodljivih aktivnih napadov. Način za preprečevanje napadov te vrste je
uporaba enkripcije.
2.1.2 Aktivni napadi
Pri tem tipu napadov nameravajo napadalci spremeniti informacije ali ustva-
riti lažno sporočilo. Pri aktivnih napadih pride torej do prekinitve, spreminja-
nja in generiranja lažnih podatkov na povezavi. Preprečujemo jih s pomočjo
dobrega požarnega zidu in sistema za preprečevanja vdora (ang. IPS).
2.1.3 Notranji napadi
Gre za napade, ki jih izvede eden od notranjih uporabnikov, ki za napad na
ciljni sistem uporabi svoje znanje in poverilnice. Preprečujemo jih s pomočjo
dobre varnosti na povezavni plasti modela TCP/IP, preverjanja pristnosti
(avtentikacije) in fizičnega varovanja.
2.1.4 Distribucijski napadi
Pri distribucijskih napadih napadalci uporabijo stranska vrata, ki so bila
integrirana v programsko ali strojno opremo že ob izdelavi. Ta postanejo
aktivna ob zagonu okuženega programa ali naprave. Ob nakupu zato vedno
izberemo zaupanja vrednega ponudnika programske in strojne opreme.
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Tehnološki napredek
V zadnjih letih so se na področju omrežne tehnologije in varnosti začele
pojavljati številne novosti, ki prispevajo k večji dinamiki, varnosti in tran-
sparentnosti omrežij. Večina je še v fazi razvoja in še niso splošno razširjene.
3.1 Programsko opredeljena omrežja
Tehnologija programsko opredeljenih omrežij (ang. SDN - software-defined
networking) je sodoben pristop za upravljanje omrežij, ki omogoča dinamično,
učinkovito programirljivo omrežno konfiguracijo z namenom izbolǰsanja od-
zivnosti in nadzora omrežja. SDN [21] rešuje problem tradicionalnih statičnih,
necentraliziranih in kompleksnih omrežij, ki ne ponujajo fleksibilnega in eno-
stavnega upravljanja.
Pri tradicionalnih omrežjih je potrebno za vsako spremembo rekonfiguri-
rati serijo usmerjevalnikov, požarnih zidov in stikal. Sprememba konfiguracij
je tako časovno zamudna in tvegana. Njihova statična narava preprečuje
hitro in dinamično prilagajanje glede na promet, aplikacije in uporabnǐske
zahteve. S hitro rastočimi podatkovnimi centri je potrebno zagotoviti eno-
vito varnostno politiko in skalabilnost omrežja. Tega brez avtomatizacije ni
mogoče doseči.
Namen SDN-a je centralizirati omrežno inteligenco v eno omrežno kom-
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ponento z ločenima podatkovno in kontrolno enoto. Slednja je sestavljena iz
enega ali več kontrolerjev, ki predstavljajo možgane omrežja SDN. Omrežje
vidimo kot eno logično celoto. Omrežni administratorji lahko enostavno in
hitro rekonfigurirajo celotno omrežje iz centralne točke. Proces konfiguracije
je neodvisen od proizvajalca. Zaradi visoke abstrakcije je mogoče omrežje
nadzirati granularno. To pomeni, da ga lahko nadziramo na nivoju seje,
uporabnika, naprave ali aplikacije.
3.2 Oblačni požarni zidovi
Obstajajo dve vrsti oblačnih požarnih zidov [25], ki se razlikujejo po na-
menu uporabe. Prve se uporablja za zaščito poslovnega omrežja in njegovih
uporabnikov, druge pa za zaščito oblačne infrastrukture.
Prva vrsta oblačnih požarnih zidov je podobna tistim, ki jih že najdemo
v podjetjih. Glavna razlika je v tem, da so ti locirani v oblaku. Storitev
požarnega zidu običajno zagotavlja njihov lokalni ISP. Ker požarni zid ni
lociran v lokalnem omrežju, se poveča latenca povezav. Za optimizacijo la-
tence je zato potrebno zagotoviti hiter komunikacijski kanal med podjetjem
in ponudnikom storitve. Omrežni administratorji za upravljanje oblačnega
požarnega zidu uporabljajo administrativno konzolo. Dostop do nje prido-
bijo ob zakupu storitve. FWaaS omogoča tudi odlično podporo za zaposlene,
ki so na službeni poti. S pomočjo povezave VPN lahko tudi ti vzpostavijo
varno povezavo do internega omrežja in spleta.
Storitev se plačuje glede na porabo, zato podjetjem ni potrebno vlagati
v predrago in pozneje slabo izkorǐsčeno omrežno opremo.
Druga vrsta oblačnih požarnih zidov so požarni zidovi, ki so namenjeni
izključno varovanju oblačne infrastrukture in njenih storitev. Običajno se na-
hajajo na posebnem virtualnem strežniku. V primerjavi s fizičnimi omrežji je
pri teh mogoče vzpostaviti visok nivo varnosti. To dosežemo z mikrosegmen-
tacijo, ki omogoča pripravo varnostnih pravil na nivoju specifičnih aplikacij
in uporabnikov.
Diplomska naloga 7
3.3 Analitika uporabnǐskega obnašanja
Trenutni izziv v današnjih poslovnih omrežjih je zaznava škodljivih namer
znotraj poslovnega omrežja. Te se pojavijo s strani zaposlenih ali okuženih
računalnikov, nad katerimi pridobi nadzor zunanji napadalec. Zaradi številnih
možnih scenarijev napada je priprava univerzalne rešitve praktično nemogoča,
zato se raje poslužujemo načinov zaznave takih napadov.
Recimo, da je napadalcu uspelo pridobiti uporabnǐske podatke in do-
stop do sistema. Veliko težje pa je simulirati njegovo normalno obnašanje.
Program, ki izvaja analitiko uporabnǐskega in entitetnega obnašanja (ang.
UEBA - user and entity behavior analytics), [19] uporablja kompleksne algo-
ritme strojnega učenja in statistične analize za prepoznavanje odklonov od
ustaljenih vzorcev vedenja, ki lahko pomenijo potencialno grožnjo. Osnovni
profil za vse uporabnike in entitete zgradi na podlagi analiz poročil, zabeležk,
datotek in ostalega omrežna prometa.
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Varnostni ukrepi na nivoju
omrežja
Za zagotovitev varnosti na nivoju omrežja je potrebno vpeljati ustrezne var-
nostne ukrepe na vseh plasteh modela TCP/IP.
4.1 Model TCP/IP
TCP/IP (ang. transmission control protocol/internet protocol) [12] je kon-
ceptualen model oziroma zbirka komunikacijskih protokolov, ki se upora-
bljajo v Internetu in podobnih računalnǐskih omrežjih. Specificira načine
enkapsuliranja, naslavljanja, prenašanja, usmerjanja in sprejemanja podat-
kov.
Sestavljen je iz štirih abstraktnih plasti:
Plast omrežnega vmesnika ali povezovalna plast definira način pre-
nosa podatkov med dvema napravama znotraj lokalnega omrežja. Njeni
funkciji sta priprava in prenos paketa preko fizične povezave (optika, ba-
kreni kabel, koaksialni kabel, brezžična povezava). Najbolj znani protokoli
so: Ethernet, FDDI, Token Ring, ATM, ARP, L2TP, PPP, MAC, Wi-Fi,
DSL, ISDN ...
Internetna plast skrbi za uspešno izmenjavo datagramov med različnimi
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omrežji. Opravlja funkcijo naslavljanja in usmerjanja. Najpomembneǰsi pro-
tokol je IP, ki definira naslove IP. Njegova funkcija pri usmerjanju je tran-
sport datagramov do naslednjega usmerjevalnika IP, ki je korak bližje ciljni
destinaciji. Ostali protokoli so: ICMP, IGMP, ICMPv6, ECN, IPsec ...
Transportna plast izvaja komunikacijo med končnima napravama zno-
traj lokalnega ali prostranega omrežja, ločenega z usmerjevalniki. Zagotavlja
komunikacijski kanal za aplikacije. UDP je osnoven protokol, ki za razliko
od TCP-ja ne zna zagotoviti zanesljivega prenosa podatkov.
Aplikacijska plast zajema področje, znotraj katerega aplikacije oziroma
procesi kreirajo uporabnǐske podatke in jih prenašajo do drugih aplikacij, ki
tečejo na istem ali drugem računalnǐskem sistemu. Te aplikacije s pridom
uporabljajo storitve nižjih plasti, zlasti transportno plast, ki zagotavlja za-
nesljive ali nezanesljive kanale do drugih procesov. Poznamo dve vrsti apli-
kacijskih arhitektur: odjemalec-strežnik in odjemalec-odjemalec. Procesi so
naslovljeni preko logičnih vrat, ki predstavljajo storitve. V to plast sodijo
naslednji protokoli: SMTP, FTP, HTTP, TFTP, SSH ...
Slika 4.1: Model TCP/IP.
4.2 Požarni zid
Požarni zid [2, 6] je varnostni sistem, ki nadzira vhodni in izhodni omrežni
promet na podlagi predhodno določenih pravil. Ponavadi se nahaja med
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notranjim in zunanjim omrežjem, kot je na primer internet.
Poznamo dva osnovna tipa požarnih zidov:
• omrežni požarni zid,
• požarni zid na končni napravi.
Omrežni požarni zid je namenjen filtriranju prometa med različnimi omrežji,
medtem ko je požarni zid na končni napravi zadolžen le za nadzor vhodnega
in izhodnega prometa na končni napravi.
4.2.1 Prva generacija požarnih zidov
Prva generacija požarnih zidov deluje kot paketni filter. V primeru, da se
paket ne ujema z nobenim pravilom, ga požarni zid lahko tiho zavrže ali
zavrne in o tem obvesti pošiljatelja. Podatki o povezavi se ne shranjujejo.
Filtriranje se izvaja na podlagi:
• izvornega naslova IP,
• ciljnega naslova IP,
• protokola,
• izvornih vrat in
• ciljnih vrat.
V primeru, da aplikacije uporabljajo standardna vrata, požarni zid omogoča
osnovni nadzor nad dostopom. Deluje na internetni plasti modela TCP/IP.
4.2.2 Druga generacija požarnih zidov
Drugi generaciji požarnih zidov [22] pravimo tudi dinamični paketni filter.
Od predhodne se razlikuje po tem, da poleg informacij iz glave paketa IP
spremlja tudi stanje aktivnih povezav. Ob vzpostavitvi povezave med dvema
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omrežnima napravama si jo zapomni in spremlja njeno stanje. Ti požarni
zidovi delujejo na transportnem nivoju modela TCP/IP.
Za primer vzemimo uporabnika, ki želi dostopati do spletne strani. Na
začetku vzpostavi povezavo do oddaljenega spletnega strežnika. Požarni zid
si to zapomni in prejete podatke uspešno spusti nazaj, saj pripadajo že pred-
hodno vzpostavljeni povezavi.
4.2.3 Požarni zidovi naslednje generacije
Požarni zid naslednje generacije (ang. NGFW - next-generation firewall) je
požarni zid, ki zna prepoznati in preprečiti kompleksneǰse napade na nivoju
aplikacij, protokolov in vrat. Uvrščamo ga v tretjo generacijo, saj ima poleg
tradicionalnih funkcij požarnih zidov tudi funkcijo sistema za preprečevanje
vdorov in kontrolo aplikacij. Njegovo delovanje zajema vse nivoje modela
TCP/IP.
Zaradi hitrega razvoja omrežij so bile v požarne zidove naslednje genera-
cije vgrajene dodatne funkcionalnosti. Med njimi so:
• protivirusna zaščita,
• filtriranje spletnega prometa,
• sistem za zagotavljanje kvalitete storitev in
• pregled SSL.
Protivirusna zaščita
Protivirusna zaščita na požarnem zidu naslednje generacije omogoča zaznavo
in blokado okuženih datotek, še preden vstopijo v interno omrežje. Virusne
definicije so največkrat v lasti znanih proizvajalcev protivirusnih rešitev.
Kontrola aplikacij
Požarni zidovi naslednje generacije omogočajo napredno klasifikacijo omrežnega
prometa. To pomeni, da iz zaporedja paketov lahko določijo, kateri aplikaciji
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ta promet pripada. Tako lahko onemogočijo specifične aplikacije. Funkcio-
nalnost kontrole aplikacij rešuje omejitve tradicionalnih požarnih zidov, pri
katerih je možnost blokiranja omejena na transportni nivo modela TCP/IP.
Pri tradicionalnih požarnih zidovih se težava pojavi takrat, ko želimo one-
mogočiti le določene aplikacije, ki pa uporabljajo nestandardna vrata. Za pri-
mer lahko vzamemo aplikacijo OpenVPN, ki omogoča vzpostavitev povezave
VPN do oddaljenih lokacij in v privzetem načinu uporablja vrata UDP/1194.
Kljub temu, da želimo delovanje te aplikacije preprečiti, lahko prebrisani upo-
rabnik z malo iznajdljivosti spremeni vrsto protokola in številko vrat ter se
tako uspešno izogne blokadi.
Naslednja težava se pojavi takrat, ko želimo onemogočiti le določene apli-
kacije, vendar te uporabljajo ista vrata. Recimo, da želimo preprečiti dostop
do določenih spletnih aplikacij. Te so v veliki večini primerov dostopne preko
vrat 80 (HTTP) ali 443 (HTTPS). Z blokiranjem teh vrat se uporabnikom
popolnoma onemogoči dostop do svetovnega spleta, česar seveda ne želimo.
Sistem za preprečevanje izgube podatkov
Sistem za preprečevanje izgube podatkov (ang. DLP - data loss prevention)
je sistem, ki nadzira, zaznava in preprečuje napade, ki bi lahko povzročili
izgubo ali uhajanje občutljivih podatkov izven organizacijskih meja.
Funkcija požarne pregrade za spletne aplikacije
Požarna pregrada naslednje generacije lahko služi tudi kot požarna pregrada
za spletne aplikacije (ang. WAF - web application firewall) [27], ki zna opa-
zovati, filtrirati in onemogočiti promet HTTP, ki vstopa in izstopa iz internih
spletnih aplikacij. S pomočjo regularnih izrazov, posodabljanja črnih in be-
lih seznamov, preverjanja podpisov ali celo z naprednimi algoritmi umetne
inteligence učinkovito preprečuje najpogosteǰse napade na interne spletne
aplikacije.
Med njimi so:
• napad XSS (ang. cross-site scripting),
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• injeciranje stavkov SQL (ang. SQL injection)
• prestrezanje seje (ang. session hijacking) in
• napadi z grobo silo (ang. brute force attack).
Namen funkcije WAF je le dodatna stopnja varnosti. Deluje neodvisno
od spletnih aplikacij, zato je pomembno, da že primarno poskrbimo za varno
in kakovostno programsko kodo.
Sistem za preprečevanje vdora
Sistem za preprečevanje vdora (ang. IPS - intrusion prevention system) [20]
je sistem, ki je sposoben zaznati in preprečiti napad. Gre za nadgradnjo
sistema za zaznavanje vdorov, čigar glavna naloga je opazovanje omrežnega
prometa. IPS pregleduje omrežni promet in proži ustrezne akcije.
Te so:
• obveščanje administratorja o incidentih,
• zavračanje nevarnih paketov,
• blokiranje prometa potencialno nevarnega izvora in
• ponastavljanje povezav.
Cilj sistemov IPS je ta, da so hitri in natančni, saj le tako lahko dosežejo
delovanje v realnem času in minimalno število lažnih alarmov.
Poznamo dva glavna načina delovanja IPS-a. Prvi način temelji na pred-
hodno pripravljenih podpisih, zbranih v obliki slovarja. V njem dobimo pod-
pise napadov in ranljivosti.
Drugi način pa je odkrivanje napada na podlagi anomalije omrežnega
prometa. Deluje tako, da naključne vzorce primerja z vzorcem normalnega
prometa, ki se ga mora predhodno naučiti. Učenje poteka v dveh fazah. Prva
je namenjena treniranju modela, v drugi fazi pa poteka njegovo testiranje.
Prednost slednjega je, da lahko prepozna tudi neznane napade, za katere še
ne obstaja ustrezen podpis.
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Pregled SSL
Pregled SSL (ang. SSL inspection) je proces prestrezanja prometa SSL/TLS
med odjemalcem in strežnikom. Gre za kriptiran promet. Deluje podobno
kot napad s posrednikom (ang. MiTM - man-in-the-middle attack), pri ka-
terem se pošiljatelj in naslovnik ne zavedata, da jima nekdo prisluškuje. En-
kripcija SSL/TLS nam pomaga pri varovanju občutljivih informacij. Na
žalost se po teh šifriranih povezavah lahko pretakajo tudi škodljive in nele-
gitimne vsebine, ki izrabljajo dodaten nivo varnosti tako, da prikrijejo pravo
vsebino in se na ta način izognejo blokadi požarnih zidov. S pomočjo pregleda
prometa SSL/TLS lahko to učinkovito preprečimo.
Vzemimo primer odjemalca, ki želi dostopati do svojega Facebook računa.
Ko vzpostavi povezavo s Facebook strežnikom, to prestreže NGFW, ki pro-
met dekriptira, pregleda, zakriptira, nato pa vzpostavi novo povezavo s
končno destinacijo. Enak postopek se odvije tudi pri odgovoru, ki ga prejme
od Facebook strežnika. Za pravilno delovanje se morajo za vsako povezavo
kreirati novi certifikati. Ti morajo biti izdani s strani CA, ki ji brskalniki za-
upajo. Če gre za zasebno CA, se mora na vseh računalnikih v verigi zaupanja
vrednih certifikatov namestiti njen certifikat. Za računalnike z operacijskim
sistemom Windows se uvoz takih certifikatov izvede brez težav s pomočjo
aktivnega imenika preko funkcionalnosti
”
Group Policy“. Veliko težje pa je
to izvesti na napravah, ki tega operacijskega sistema nimajo oziroma niso del
domene. V takem primeru je bolje, da se poslužimo zasebne CA, ki je preko
verige povezana z eno od javno zaupnih CA.
Požarna pravila
Najpomembneǰsi del vsake požarne pregrade predstavljajo požarna pravila,
ki so v tesni povezavi s predefinirano varnostno politiko. Večina požarnih
pregrad deluje tako, da pregleduje požarna pravila od zgoraj navzdol in ǐsče
prvo ujemanje. Pri požarnih pregradah, ki temeljijo na Linuxu, imamo tri
pomembne verige:
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• veriga za vhodni promet,
• veriga za izhodni promet in
• veriga za posredovani promet.
Veriga za vhodni promet je namenjena filtriranju prometa, katerega desti-
nacija je požarna pregrada sama. Destinacijski naslov IP je torej nastavljen
na enega izmed vmesnikov požarne pregrade. Primer takega prometa bi bili
zahtevki DHCP-ja, povpraševanja DNS-a v primeru, da ta služi kot med-
pomnilnik DNS-a, ali ena od upravljalskih povezav, kot so na primer SSH,
Telnet ali HTTP(S).
Veriga za izhodni promet je namenjena filtriranju prometa, katerega izvor
je požarna pregrada sama.
Veriga za posredovani promet je namenjena prometu, katerega izvor in
destinacija nista del požarne pregrade. Gre za promet, ki je namenjen usmer-
janju.
Vsaka veriga ima privzeto akcijo, ki nam pove, kaj se zgodi, če se promet
ne ujame v nobeno pravilo. Ta je lahko nastavljena, da promet sprejme ali
zavrže.
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4.3 Navidezno zasebno omrežje
Navidezno zasebno omrežje (ang. VPN - virtual private network) [26] je
generični pojem, ki opisuje komunikacijsko omrežje, ki uporablja poljubno
kombinacijo tehnologij za vzpostavitev varne tunelske povezave skozi zaupa-
nja nevredna omrežja. Omogoča, da lahko najete fizične kanale zamenjamo
z logičnimi, ki potekajo preko interneta.
Podatki se prenašajo preko tunela. Vsak paket je enkapsuliran v nov pa-
ket z novo glavo. Njena funkcija je pravilno usmerjanje paketa preko javnega
omrežja do konca tunela, kjer se dekapsulira in posreduje na njegovo končno
destinacijo. Na obeh straneh tunela se mora uporabljati isti tunelski proto-
kol. Ti protokoli lahko delujejo na povezovalni ali internetni plasti modela
TCP/IP.





S pomočjo tehnologije VPN lahko zasebno omrežje razširimo preko inter-
neta, saj ima enkapsulirani paket lahko zasebni IP, zunanji pa globalnega.
VPN uporablja različne vrste enkripcije, ki zagotavlja, da so podatki
varovani. Ko se tunel vzpostavi, se začnejo skozenj prenašati kriptirani en-
kapsulirani paketi s prosto berljivimi glavami, ki omogočajo uspešen prenos
preko javnega omrežja. Brez pravih dekripcijskih ključev je branje teh po-
datkov nemogoče. VPN zagotavlja tudi integriteto podatkov.
Ne zahteva močnih avtentikacijskih mehanizmov; običajno sta dovolj že





VPN lahko uporabljamo za različne namene. Prvi način uporabe je ta, da
uporabniku omogoča oddaljen dostop do poslovnega omrežja. Drugi način
pa je povezovanje dveh geografsko ločenih lokacij.
4.3.1 Protokol IPSec
IPSec je razvila delovna skupina za internetno inženirstvo (IETF - internet
engieneering task force) za varen prenos informacij preko javnega nezaščitenega
omrežja. Deluje na internetni plasti modela TCP/IP, zato je omejen le na
promet IP. IPSec omogoča osnovno avtentikacijo, podatkovno integriteto in
enkripcijo, ki ščiti pred branjem in spreminjanjem podatkov. Uporablja dva
varnostna protokola: AH (authentication header) in ESP (encapsulated se-
curity payload).
Varnostni protokol AH
AH (authentication header) zagotavlja avtentikacijo izvora in integriteto pa-
ketov IP, vendar ne poskrbi za enkripcijo. V glavi AH-ja se nahajajo podat-
kovna zgoščena vrednost, sekvenčna številka in ostale informacije, ki poskr-
bijo za integriteto podatkov in hkrati preprečijo napade s ponovitvami.
Slika 4.2: Struktura AH.
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Varnostni protokol ESP
ESP (encapsulated security payload) zagotavlja zaupnost podatkov. Za en-
kripcijo uporablja simetrične enkripcijske algoritme, ki morajo biti na obeh
straneh tunela enaki.
Slika 4.3: Struktura ESP.
Deluje v dveh načinih:
• tunelski način,
• transportni način.
Pri tunelskem načinu se kriptirajo in avtenticirajo glava in podatki vsa-
kega paketa, medtem ko se pri transportnem načinu kriptirajo in/ali avten-
ticirajo samo podatki.
4.3.2 Protokol PPTP
PPTP (point-to-point tunelling protocol) temelji na protokolu PPP, ki se
uporablja za vzpostavljanje povezave z internetom. Za vsakega odjemalca
se ustvari navidezno omrežje. Omogoča, da se preko tunela prenašajo tudi
drugi protokoli, ki ne sodijo v družino TCP/IP.
PPTP uporablja iste avtentikacijske mehanizme kot PPP. Ti so:
• EAP (extensible authentication protocol),
20 Enej Ravbar
• MS-CHAP (Microsoft challenge-handshake authentication protocol),
• CHAP (challenge-handshake authentication protocol),
• SPAP (shiva password authentication protocol) in
• PAP (password authentication protocol).
Slika 4.4: Struktura paketa PPTP.
Podatki v paketu PPTP so enkapsulirani v več nivojih. Podatki v enkap-
suliranih okvirih PPP so lahko šifrirani in/ali kompresirani. Naslednji nivo
je GRE, ki skrbi za nadzor zamašitve. Zadnji nivo enkapsulacije je izveden
s pomočjo glave IP, katere izvor je IP-naslov odjemalca, destinacija pa IP-
naslov strežnika PPTP. Ko pride paket PPTP do strežnika, ga ta sprocesira.
To pomeni, da odstrani IP, GRE in glavo PPP, nato pa še dekriptira in/ali
dekompresira podatke.
4.3.3 Protokol L2TP
L2TP (layer 2 tunnelling protocol) je kombinacija Mikrosoftovega protokola
PPTP in protokola Cisco L2F. L2TP se lahko uporablja kot tunelski protokol,
ki enkapsulira okvirje PPP. Deluje na povezovalni plasti modela TCP/IP in
omogoča tudi pošiljanje ostalih protokolov, ki niso IP.
Uporablja iste avtentikacijske protokole kot PPP. Ti so:
• EAP (extensible authentication protocol),
• MS-CHAP (Microsoft challenge-handshake authentication protocol),
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• CHAP (challenge-handshake authentication protocol),
• SPAP (shiva password authentication protocol) in
• PAP (password authentication protocol).
Podatki PPP so enkapsulirani z glavama PPP in L2TP. Enkapsuliran
paket L2TP je naknadno enkapsuliran z glavo UDP, ki ima izvorna in desti-
nacijska vrata nastavljena na 1701. Končni paket je enkapsuliran z izvornim
in destinacijskim IP-naslovom odjemalca VPN in strežnika VPN.
Slika 4.5: Struktura paketa L2TP.
Ker L2TP ne zagotavlja zaupnosti podatkov, se pogosto uporablja v kom-
binaciji z IPSec-om. Temu pravimo L2TP/IPSec. Kadar L2TP deluje preko
IPSec-a, so vse varnostne storitve zagotovljene s protokoloma AH in ESP.
IPSec vidi pakete L2TP kot navadne pakete IP.
4.3.4 Protokol SSL/TLS
SSL/TLS je protokol, ki deluje na transportni plasti in uporablja vrata
TCP/443. Protokol SSL je definiral IETF. Najnoveǰsi različici sta TLS 1.0
in TLS 1.1. SSL/TLS zagotavlja zaupnost in integriteto. Prehod SSL VPN
se uporabniku avtenticira s pomočjo digitalnega podpisa. Na ta način upo-
rabnik ve, da se povezuje na zaupanja vreden strežnik.
Obstajata dva tipa SSL VPN-a. Pri prvem uporabnik s pomočjo brskal-
nika preko varne povezave HTTPS dostopa do posebnega spletnega portala.
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Od tu naprej lahko dostopa do internih spletnih aplikacij in storitev. Ta tip
SSL VPN-a omogoča samo omejene funkcionalnosti, a je z vidika uporabnika
zelo enostaven za uporabo.
Pri drugem tipu SSL VPN-a pa se vzpostavi tunelska povezava. Za upo-
rabo tega tipa potrebujemo enostavnega odjemalca, ki si ga uporabnik lahko
prenese kar s spletnega portala. Ta tip za razliko od prvega omogoča polno
funkcionalnost VPN-a. Preko tunela se namreč lahko prenaša ves omrežni
promet.
4.4 Filter neželene elektronske pošte
Elektronska sporočila veljajo za hiter, učinkovit in cenovno ugoden način za
izmenjavo sporočil preko interneta. Kljub temu, da je tehnologija že pre-
cej stara, število elektronskih računov iz leto v leto narašča. S povečanjem
splošne uporabe tehnologije je eksponentno naraslo tudi število elektronskih
sporočil, ki sodijo v kategorijo vsiljene pošte. Gre za elektronska sporočila,
ki so ponavadi posledica masovnega pošiljanja. Vsebujejo razne nezaželene
oglase, prevarantske sheme, promocije itd. Posamezniku, podjetju ali celo
ekonomiji nasploh lahko povzročijo veliko škodo. V podjetjih se posledice
vsiljene pošte kažejo predvsem kot:
• slaba volja pri zaposlenih,
• zmanǰsana produktivnost,
• izguba zanesljivosti elektronske pošte,
• nepotrebno zasedanje prostora na strežniku,
• zasedanje pasovne širine,
• širjenje virusov, črvov in trojanskih konjev,
• finančne izgube kot posledica napadov ribarjenja.
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Med najbolj znanimi je prevara z umetno napihnjenimi vrednostmi del-
nic. Prevaranti v tem primeru preko ukradenih računov za trgovanje kupijo
veliko število delnic majhnih podjetji, nato pa masovno oglašujejo potenci-
alno visoke donose. Nevešči uporabniki nasedejo prevari in investirajo svoj
težko zasluženi denar. Kmalu po končani oglaševalski kampanji prevaranti
prodajo svoje oplemenitene delnice in zaslužijo velike vsote denarja, medtem
ko ga ostali izgubijo.
Elektronsko sporočilo potuje preko vrste strežnikov, dokler ne doseže pre-




POP3 in IMAP sta namenjena prejemanju elektronske pošte, medtem ko
SMTP služi za pošiljanje. Elektronski uporabnǐski agent (ang. MUA - mail
user agent) pomaga uporabniku pri branju in pisanju elektronskih sporočil.
Taka agenta sta na primer Mozilla Thunderbird in Microsoft Outlook.
Filter neželene elektronske pošte [4] se lahko nahaja tako na strani strežnika
kot tudi odjemalca.
Delovanje filtra neželene elektronske pošte v glavnem temelji na klasifi-
kaciji. Težave se pojavljajo, ker oglaševalci pripravijo prilagojena elektron-
ska sporočila, ki pretentajo klasifikacijski algoritem. Filtriranje elektronskih
sporočil je zahtevno, saj je njihova narava zelo dinamična.
4.4.1 Napad zastrupljanja Bayesovega filtra
Statistični filtri neželene pošte (Spam-Bayes, DSPAM, POPFile) so občutljivi
na napad zastrupljanja. Gre za napad, ki v elektronsko pošto vrine skrbno
izbrane besede, ki zmedejo filter.
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Pasivni napad deluje samo na podlagi vnaprej znanih predpostavk, med-
tem ko aktivni napad deluje na podlagi učinkovite zbirke besed, ki jo pred-
hodno zgenerira s pomočjo prejetih odzivov.
4.4.2 Neželena pošta v obliki obvestila o statusu do-
stave
Pošiljatelj elektronske pošte je ponavadi obveščen, če pošta ni bila dostavljena
ali je prǐslo do zamude. Gre za obvestila o statusu dostave (DSN - delivery
status notification). Večina teh je dobrodošlih. Do neželene pošte v obliki
obvestila o statusu dostave pride takrat, ko je pošta poslana pošiljatelju, ka-
terega elektronski naslov je bil ponarejen. Z drugimi besedami bi lahko rekli,
da gre za obvestilo o statusu dostave, ki je bilo poslano z drugega strežnika,
ki ga je zavrgel zaradi poskusa ponareditve pošiljateljevega elektronskega na-
slova. Ta tip neželene pošte je zelo težko zaznati. Problem bi lahko rešili
tako, da bi strežniki elektronsko pošto s ponarejenim pošiljateljevim naslo-
vom preprosto zavrgli. Strežniki, ki generirajo veliko take neželene pošte, se
pogosto znajdejo na črni listi.
4.4.3 Slikovna neželena pošta
Tekstovni filtri neželene pošte analizirajo različne komponente elektronske
pošte, kot so: pošiljateljev naslov, glava, telo in priponke. V zadnjem času
pa je vse več predvsem slikovne neželene pošte, katere vsiljeno sporočilo je
vdelano v sliko. Za detekcijo le-te se uporablja tehnologija OCR, ki iz slike
izlušči tekstovno besedilo in nato opravi klasifikacijo.
4.4.4 Neželena pošta omrežij okuženih računalnikov
Boti ali zombiji so okuženi računalniki, nad katerimi je napadalec prevzel
nadzor. Tako jih lahko uporablja za pošiljanje neželene pošte ali virusov,
preusmerjanje uporabnikov na ponarejene spletne strani, krajo identitete,
napade DDoS, pridobivanje novih botov itd. Omrežja okuženih računalnikov
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segajo preko državnih meja. Njihova identifikacija in blokiranje sta zelo
težavna, saj posamezen bot pošlje manǰse število elektronskih sporočil in
tako ostane izven dosega radarja. V praksi bi to pomenilo, da bi bilo po-
trebno onemogočiti veliko število naslovov IP.
4.4.5 Spletno ribarjenje z neželeno pošto
Spletno ribarjenje je prevara, s katero želi napadalec pridobiti zaupne po-
datke. Največkrat se pojavi v obliki elektronskega sporočila, v katerem se
napadalec predstavi kot banka, ponudnik ISP-ja, plačilni ponudnik ali IT-
administrator. Sporočilo nagovarja žrtev, naj nemudoma sporoči ali posodobi
zaupanja vredne podatke. Občutek nujnosti in navidezne posledice, do kate-
rih naj bi prǐslo v primeru, da se naslovnik na sporočilo ne odzove, samo še
povečajo verjetnost uspešne prevare. Taka sporočila včasih vsebujejo zgolj
povezavo na ponarejeno spletno stran, na kateri je na primer obrazec za za-
menjavo gesla. Ponavadi gre za dobro repliko originalne spletne strani, zato
lahko neozaveščen uporabnik, ki ni pozoren na naslov povezave, zlahka na-
sede. Sporočila lahko vsebujejo tudi škodljivo programsko kodo, ki se ob
zagonu namesti na naslovnikov računalnik. To napadalcu omogoči, da pri-
dobi oddaljen dostop.
4.4.6 Filtriranje neželene elektronske pošte
Pri filtriranju neželene elektronske pošte uporabljamo različne filtre.
Hevristični filtri
Ena od najosnovneǰsih tehnik odkrivanja neželene pošte so hevristični filtri,
ki temeljijo na specifičnih pravilih ali hevristikah. Vsebinski hevristični filtri
analizirajo vsebino in tako izračunajo uteženo vsoto besed. Besede kot na
primer zaslužek, svoboda in popust imajo večjo težo. Slabost teh filtrov je ta,
da je redno posodabljanje njihovih pravil zelo zamudno. Pošiljatelji neželene
pošte so se jim začeli izmikati s preoblikovanjem občutljivih besed:
26 Enej Ravbar
• z vrivanjem znakov (
”
s− v − o− b− o− d− a“),
• z uporabo komentarjev HTML (
”
svo <!−−komentar −− > boda“),




Črna lista elektronskih naslovov ali IP-naslovov strežnikov, s katerih prihaja
neželena pošta, se hrani na odjemalčevi ali strežnǐski strani. Če uporabnik
prejme elektronsko sporočilo z enega od teh naslovov, je le-to samodejno blo-
kirano že takoj na začetku povezave SMTP. Z vidika časovne zahtevnosti je
ta metoda učinkovita, saj zahteva le en vpogled. Ima pa tudi številne slabo-
sti. Na črni listi se lahko znajde tudi legitimni naslov. Nedolžen uporabnik
lahko postane žrtev zlorabe elektronskega naslova in posledično se na črni
listi znajde tudi celotna domena. Podobno kot hevristični filtri tudi ti potre-
bujejo stalno osveževanje. Naslednja težava so velika omrežja botov. Težko
je namreč onemogočiti tako veliko število naslovov IP.
Bele liste
Bele liste so nasprotje črnih. Gre za seznam zaupanja vrednih elektronskih
naslovov, kontaktov, domen ali naslovov IP. To pomeni, da so vsa sporočila iz
novo ustvarjenih elektronskih predalov samodejno zavržena, zato ta metoda
ni primerna za okolje, v katerem želimo vzpostavljati nove kontakte. Nasle-
dnja težava je v tem, da lahko začnejo pošiljatelji neželene pošte uporabljati
ponarejene elektronske naslove, ki so na beli listi. Ta metoda zahteva veliko
posodabljanja.
Sistem izziv-odgovor
Sistem izziv-odgovor deluje tako, da pošiljatelj po uspešno poslanem sporočilu
prejme izziv, ki je ponavadi v obliki enostavnega vprašanja CAPTCHA. Nanj
mora pravilno odgovoriti, v nasprotnem primeru se sporočilo znajde v mapi
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z neželeno pošto. Gre za učinkovito metodo preprečevanja neželene pošte
avtomatiziranih sistemov in botnetov, vendar povzroča dodatne zakasnitve
in preglavice.
Detekcijski sistem
Detekcijski sistem (ang. honey pot) je strežnik ali sistem, ki je namenjen
izključno zbiranju neželene pošte oziroma informacij o napadalcih. Uporablja
se tudi za odkrivanje relejev elektronske pošte. Varnostni strokovnjaki ga
uporabljajo za analiziranje napadalčevih tehnik in tako lahko novo znanje
uporabijo za zaščito občutljivih sistemov.
Podpisne sheme
Večina današnjih protivirusnih produktov deluje na osnovi podpisov. Ti se
na podoben način uporabljajo tudi pri zaznavi neželene pošte. Kreirajo se
na podlagi stareǰsih elektronskih sporočil, ki so bila prepoznana kot neželena
pošta. Za vsako dohodno pošto se ustvari zgoščena vrednost, ki se potem
primerja z bazo podpisov. Metoda ima visoko klasifikacijsko točnost. Težava
se pojavi pri neznani ali na novo generirani neželeni pošti. Tudi pri tej metodi
je potrebno bazo podpisov stalno posodabljati.
Klasifikacija na podlagi strojnega učenja
Strojno učenje je podzvrst umetne inteligence, ki raziskuje razvoj računalnǐskih
sistemov, ki se samodejno izbolǰsujejo na podlagi preteklih izkušenj.
Najbolj priljubljene tehnike strojnega učenja so:
• naivni Bayes,
• SVM,
• odločitvena drevesa in
• nevronske mreže.
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Za ustvarjanje klasifikacijskega modela je potrebna kakovostna učna množica.
Temu delu procesa pravimo treniranje.
S pomočjo strojnega učenja dosežemo najbolǰse rezultate ne le na po-
dročju odkrivanja neželene pošte, ampak tudi napadov DoS, prepoznavanja
virusov itd. Veliko lažje je trenirati in zgraditi klasifikator na elektronski
pošti posameznega uporabnika kot pripraviti zbirko pravil. Ti modeli se




Segmentacija omrežja [11] je strategija, ki omogoča deljenje omrežja v več
manǰsih. Gre za pomemben korak pri zagotavljanju vǐsjega nivoja omrežne
varnosti, saj močno omeji posledice vdora v omrežje. Pravilna implementa-
cija namreč oteži napadalcu dostop do občutljivih podatkov in hkrati poveča
verjetnost, da se napad še pravočasno odkrije. V primeru, da imamo vse na-
prave vključene v isti segment, lahko napadalec z vdorom v eno samo napravo
pridobi dostop do celotnega omrežja.
Pred izvedbo segmentacije omrežja določimo logične skupine uporabnikov
in naprav, ki bodo spadali v isto podomrežje. Za vsak par podomrežij defi-
niramo belo listo požarnih pravil. Ves ostali promet nastavimo tako, da se
zavrže. To naredimo na internetnem, transportnem in aplikacijskem nivoju.
Na omrežnem nivoju definiramo, katere naprave lahko komunicirajo med
seboj. Na transportnem nivoju definiramo dovoljene protokole, vrata in sta-
nja povezav. Na aplikacijskem nivoju pa lahko aktiviramo vse napredne
funkcije, ki jih omogoča požarna pregrada naslednje generacije in tako še
dodatno zaščitimo komunikacijo med posameznimi podomrežji.
4.6 Varnost na povezavni plasti
V tem poglavju si bomo podrobneje pogledali, kako zagotoviti varnost na
povezavni plasti [3].
4.6.1 DHCP Snooping
Funkcija DHCP Snooping deluje kot požarna pregrada med zaupanja nevre-
dnimi napravami in zaupanja vrednimi strežniki DHCP. Njene naloge so:
• validacija sporočil DHCP, prejetih iz zaupanja nevrednih vrat, in filtri-
ranje tistih, ki so napačna,
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• grajenje in posodabljanje tabele DHCP Snoopinga, ki zajema IP infor-
macije o zaupanja nevrednih napravah.
Tudi funkcija dinamičnega pregleda prometa ARP uporablja informacije
iz tabele DHCP Snoopinga.
Zaupanja in nezaupanja vredni viri
Vse tiste naprave v poslovnih omrežjih, ki jih upravlja administrator, spa-
dajo pod zaupanja vredne vire. To so stikala, usmerjevalniki in strežniki.
Vse ostale naprave spadajo v drugo kategorijo, saj lahko ob nepravilni kon-
figuraciji povzročijo težave. Primer takih naprav so stacionarni in prenosni
računalniki uporabnikov. Lahko se zgodi, da na katerem od njih teče lažen
strežnik DHCP. Če ostane neodkrit, lahko povzroči velike težave na omrežju.
4.6.2 Dinamičen pregled paketov ARP
Dinamičen pregled paketov ARP (ang. DAI - dynamic ARP inspection) je
varnostna rešitev, ki validira pakete ARP.
Protokol ARP
Protokol ARP zagotavlja IP komunikacijo na povezovalni plasti. To na-
redi s pomočjo mapiranja naslova IP z naslovom MAC. V primeru, da želi
računalnik B poslati sporočilo računalniku A, a nima naslova MAC računalnika
A, potem vsem računalnikom v istem omrežju pošlje zahtevek ARP. Računalnik
A se odzove na zahtevek ARP in posreduje svoj naslov MAC, katerega si
računalnik B shrani v svojo tabelo ARP.
Prikrivanje naslova MAC
Do prikrivanja naslova MAC (ang. ARP Spoofing) in zastrupljanja tabele
ARP (ang. ARP cache poisoning) [23] lahko pride zaradi tega, ker protokol
ARP ne zahteva prijave, temveč slepo odgovarja na vse zahtevke ARP. Gre
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za napad, pri katerem se z razprševanjem lažnih paketov ARP prelisiči odje-
malce v omrežju. Z napadom so lahko targetirani usmerjevalnik, stikalo ali
računalnik. Po napadu teče ves promet preko napadalčeve naprave.
Delovanje
DAI prestreza, beleži in zavrže pakete ARP z napačnim parom naslova IP
in naslova MAC. To omogoča zaščito pred določenimi napadi s posrednikom
MITM (ang. MITM - man-in-the-middle).
DAI zagotovi, da se preko omrežja prenašajo samo pravi zahtevki ali
odgovori ARP. Stikalo opravlja naslednje aktivnosti:
• prestreza vse zahtevke in odgovore ARP na zaupanja nevrednih vratih,
• preveri veljavnost para naslova IP in naslova MAC, preden posodobi
predpomnilnik ARP in preden posreduje paket naprej na prava vrata,
• zavrača vse neveljavne pakete ARP.
DAI validira pakete ARP na podlagi parov naslova IP in naslova MAC,
ki so shranjeni v tabeli DHCP Snoopinga. Če pride paket ARP na zaupanja
vreden vmesnik, ga stikalo posreduje naprej brez pregledov. Na zaupanja
nevrednem vmesniku pa ga stikalo posreduje samo v primeru, da je veljaven.
4.6.3 Avtentikacija 802.1X
Standard IEEE 802.1X definira odjemalčev in strežnǐski nadzor dostopa ter
avtentikacijski protokol, ki neavtenticiranim odjemalcem preprečuje povezo-
vanje v omrežje preko javno dostopnih vrat. Avtentikacijski strežnik vsa-
kega odjemalca najprej avtenticira, šele nato je le-ta prestavljen v ustrezno
omrežje. Dokler odjemalec ni avtenticiran, se preko vrat prenaša samo pro-
met EAPOL (ang. extensible authentication protocol over LAN).
Odjemalec: naprava, ki zahteva dostop do omrežja LAN in storitev stikala
ter se odziva na njegove zahtevke. Imeti mora tudi ustrezno programsko
opremo, ki podpira protokol 802.1X.
32 Enej Ravbar
Slika 4.6: Osnovna omrežna shema pri standardu IEEE 802.1X.
Avtentikacijski strežnik: preveri odjemalčevo identiteto in stikalu sporoči,
ali je odjemalec avtoriziran za dostop do omrežja LAN.
Stikalo: nadzira fizičen dostop do omrežja na osnovi odjemalčevega sta-
tusa avtentikacije. Deluje kot proksi med avtentikacijskim strežnikom in
odjemalcem. Skrbi za preverjanje odjemalčeve identitete, verificira njegove
informacije z avtentikacijskim strežnikom in posreduje odziv nazaj k odje-
malcu. Kot odjemalec RADIUS je odgovoren za enkapsuliranje in dekapsu-
liranje okvirov EAP in interakcijo z avtentikacijskim strežnikom.
Ko stikalo prejme okvirje EAPOL od odjemalca, jim ta pred posredova-
njem na avtentikacijski strežnik odreže glavo Ethernet in preostanek okvirja
EAP reenkapsulira v format RADIUS. Okvirji EAP pri tem niso pregledani
ali spremenjeni. Ko stikalo sprejme okvirje od avtentikacijskega strežnika, je
postopek obraten. Najprej se odstrani glava okvirja tako, da ostane samo
še okvir EAP. Ta je nato enkapsuliran v okvir Ethernet in posredovan nazaj
odjemalcu.
Postopek delovanja
Poglejmo si, kakšen je postopek avtentikacije 802.1X na stikalih znamke Ci-
sco.
• Če odjemalec podpira protokol 802.1X in je njegova identiteta veljavna,
potem avtentikacija 802.1X uspe in stikalu dovoli dostop do omrežja.
• Če se avtentikacija 802.1X izteče, medtem ko stikalo pričakuje izme-
njavo sporočila EAPOL, stikalo uporabi rezervno avtentikacijsko me-
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todo, kot je na primer MAB (ang. MAC authentication bypass) ali
webauth (ang. web-based authentication).
– Če je MAB aktiviran, stikalo posreduje odjemalčev naslov MAC
na strežnik AAA. Če je odjemalčev naslov MAC veljaven, avten-
tikacija uspe in odjemalec dobi dostop.
– Če je aktiviran webauth, stikalo pošlje prijavno stran HTTP. Sti-
kalo nato posreduje uporabnǐsko ime in geslo na strežnik AAA za
avtorizacijo. Če prijava uspe, stikalo dovoli odjemalcu dostop do
omrežja.
• Če rezervne avtentikacijske metode niso aktivirane ali če niso bile uspešne
in na stikalu obstaja omrežje za goste, potem stikalo dodeli odjemalca
v to omrežje.
• Če stikalo prejme neveljavno identiteto in je na njem definiran poseben
VLAN z omejenim dostopom, potem stikalo odjemalca premesti v to
omrežje.
4.6.4 Zasebni VLAN
Zasebni VLAN [16] ali izolacija vrat je tehnika, ki omogoča, da vsa vrata
znotraj istega omrežja VLAN logično ločimo druga od drugih. Takim vratom
pravimo zasebna vrata. Ta lahko komunicirajo samo s povezovalnimi vrati,
ki so namenjena komunikaciji med dvema usmerjevalnikoma, stikaloma ali
med usmerjevalnikom in stikalom. Navadno ima zasebni VLAN več zasebnih
vrat in ena povezovalna vrata. Komunikacija med dvema računalnikoma
preko stikala znotraj istega omrežja VLAN posledično ni mogoča. Izolacija je
izvedena na povezavni plasti modela TCP/IP. Komunikacija je tako mogoča
le preko vǐsjih plasti.
Zasebni VLAN omogoča:
• da se izognemo prevelikem številu vmesnikov VLAN,
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• da ločimo naprave brez spremembe njihovih naslovov IP in
• da filtriramo in pregledujemo promet med napravami znotraj istega
omrežnega segmenta.
4.7 Varnost brezžičnih omrežij
V večini podjetij se poleg žične povezave uporablja tudi brezžična, zato je
pomembno, da poskrbimo za ustrezno varnost brezžičnega omrežja [28].
4.7.1 Ime brezžičnega omrežja
SSID (angl. service set identifier) je konfigurabilna identifikacija omrežja, ki
odjemalcem omogoča, da komunicirajo s pravo dostopno točko. Ponavadi jo
obravnavamo kot ime brezžičnega omrežja. Povezava do dostopne točke je
dovoljena samo odjemalcem, ki imajo pravilno nastavljen SSID.
4.7.2 Avtentikacija
Odprta avtentikacija
Odprta avtentikacija (angl. open authentication) je privzeti avtentikacijski
protokol za standard IEEE 802.11. Sestavljen je iz preprostega avtentika-
cijskega zahtevka in odgovora. Pri tem lahko uporabimo protokol WEP, ki
poskrbi, da je promet po uspešni avtentikaciji in asociaciji kriptiran. Ker pa
se na dostopno točko lahko poveže poljubna naprava, lahko rečemo, da se
pravzaprav ne zgodi nobena avtentikacija.
Avtentikacija z deljenim ključem
Avtentikacija z deljenim ključem (ang. shared key authentication) je stan-
dardni mehanizem izziv-odgovor, ki za avtentikacijo uporablja protokol WEP
in deljeni ključ. Med postopkom avtentikacije pošlje dostopna točka nekrip-
tirani izziv napravi, ki se želi povezati nanjo. Naprava nato izziv zašifrira in
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pošlje nazaj dostopni točki. Če je izziv pravilno zašifriran, potem dostopna
točka dovoli napravi, da se avtenticira.
Protokol WEP
WEP (angl. wired equivalent privacy) je osnovni varnosti ukrep v standardu
IEEE 802.11, katerega namen je, da s kriptiranjem informacij zagotovi zau-
pnost v brezžičnem omrežju. Danes se tega izogibamo, saj lahko ključ WEP
s pomočjo avtomatiziranih orodij razbijemo v le nekaj minutah.
Protokol WPA
WPA (ang. wi-fi protected access) je varnostni protokol za brezžična omrežja,
ki odpravlja znane varnostne luknje protokola WEP. WPA z uporabo TKIP-
ja (ang. temporal key integrity protocol) zagotavlja bolǰso zaščito podatkov.
Poleg tega uvaja tudi 802.1X za avtenticirano upravljanje s ključi.
WPA omogoča dve različni metodi upravljanja s ključi. To sta WPA in
WPA-PSK (WPA-pre-shared key). Z WPA-metodo upravljanja s ključi se
avtentikacija opravi med odjemalci in avtentikacijskim strežnikom. Pri tem
se uporablja avtentikacijska metoda EAP, pri kateri odjemalec in avtentika-
cijski strežnik generirata ključ PMK (pairwise master key). Avtentikacijski
strežnik ga generira dinamično in posreduje na dostopno točko. Z uporabo
metode WPA-PSK se isti ključ uporabi na strani odjemalca in dostopne
točke, ki je v tem primeru tudi PMK.
Protokol WPA2
WPA2 (ang. wi-fi protected access 2) je varnostni protokol, ki temelji na
IEEE 802.11i. V primerjavi z WPA-jem uvaja močneǰso kriptografijo AES
(ang. advanced encryption standard), izbolǰsano kontrolo avtentikacije EAP
(ang. extensible authentication protocol) in napredno metodo upravljanja
s ključi. Zagotavlja tudi podatkovno integriteto in zaščito pred napadom




Uporabnǐski portal (ang. captive portal) je spletna stran, ki se prikaže ob
povezavi na brezžično omrežje. Od uporabnika, ki želi uporabiti internetno
povezavo, zahteva prijavne podatke, plačilo ali potrditev pogojev uporabe.
Največkrat je prisoten na brezžičnih omrežjih za goste.
4.8 Varnost omrežne opreme
V tem poglavju si bomo pogledali, kako poskrbeti za varnost omrežne opreme.
4.8.1 Fizično varovanje
Omrežna oprema mora biti ustrezno fizično zaščitena. Če gre za jedro omrežja,
je pomembno, da se ta nahaja v ločenem prostoru, ki je pod videonadzorom,
in do katerega imajo dostop izključno omrežni inženirji. Vsa oprema se vgradi
v komunikacijske omare. Za zaščito pred nenapovedanim izpadom električne
energije je potrebno vgraditi napravo za neprekinjeno napajanje (ang. UPS
- uninterruptable power supply). Zaradi možnosti pregrevanja opreme je
potrebno poskrbeti tudi za ustrezno klimatizacijo in nadzor temperature.
4.8.2 Zaščita upravljalskih kanalov
Omrežne naprave omogočajo več različnih upravljalskih kanalov, preko kate-
rih posodabljamo njihovo konfiguracijo.
Najpogosteǰsi med njimi so:
• konzolna vrata,
• SSH (vrata TCP/22),
• Telnet (vrata TCP/23) in
• spletni vmesnik (vrata TCP/80 ali TCP/443).
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Avtentikacija RADIUS
Najprimerneǰsa vrsta avtentikacije za vse upravljalske načine je avtentika-
cija preko strežnika RADIUS, ki omogoča centraliziran nadzor nad vsemi
administrativnimi dostopi do omrežne opreme.
S tem omogočimo:
• enostavno dodajanje/brisanje administrativnih uporabnikov,
• enostavno dodajanje/odvzemanje pravic administrativnim uporabni-
kom in
• pregled nad zgodovino prijav v oddaljeno omrežno opremo.
V primeru izpada strežnika RADIUS naprava samodejno omogoči prijavo
z lokalnim uporabnǐskim računom.
Konzolna vrata
Za konfiguracijo naprav preko konzolnih vrat je potreben fizičen dostop do
naprave in poseben konzolni kabel, ki ga ponavadi prejmemo ob nakupu.
Pri konfiguraciji omrežne opreme je pomembno, da se tudi za konzolni način
dostopa zahteva ustrezen postopek avtentikacije.
Telnet
Telnet je aplikacijski protokol, ki nam omogoča dostop do ukazne lupine
na oddaljenih napravah. Za delovanje uporablja vrata TCP/23. Njegova
največja pomanjkljivost je ta, da se vsi podatki, vključno z gesli, pranašajo
v nekriptirani obliki. To pomeni, da lahko s prisluškovanjem povezavi pre-
strežemo vse podatke in tako ogrozimo varnost sistema. Zaradi tega se Tel-
netu izogibamo in ga iz varnostnih razlogov onemogočimo.
SSH
Kot odgovor na pomanjkljivosti protokola Telnet se je razvil protokol SSH
(ang. secure shell) [18]. Za delovanje uporablja vrata TCP/22. SSH deluje
38 Enej Ravbar
na principu odjemalec-strežnik. Obstajata dve različici: SSH-1 in SSH-2. S
pomočjo enkripcije zagotavlja zaupnost in integriteto podatkov.
Za avtentikacijo oddaljene naprave SSH uporablja kriptografijo javnih
ključev. Pri tem omogoča tudi avtentikacijo uporabnika, če je le-ta potrebna.
Prvi način uporabe SSH-ja je ta, da se samodejno generiran par ključev
uporablja le za kriptiranje povezave. Avtentikacija se opravi pozneje s pomočjo
gesla. Pri drugem načinu uporabe SSH-ja pa se uporabnik z ročno generira-
nim parom ključev avtenticira brez uporabe gesla.
SSH-2 je varen način za upravljanje oddaljenih omrežnih naprav.
Spletni vmesnik
Nekatere omrežne naprave omogočajo konfiguracijo tudi preko spletnega vme-
snika. Ti v osnovi delujejo na podlagi protokola HTTP, ki za svoje delovanje
uporablja privzeta vrata TCP/80. Podobno kot pri Telnetu se vsi podatki
vključno z gesli prenašajo v nekriptirani obliki. Za vzpostavitev varne pove-
zave je potrebno uporabljati protokol HTTPS, tj. razširjeni protokol HTTP.
Za delovanje uporablja privzeta vrata TCP/443. Za sprejemanje povezav
HTTPS mora omrežni administrator na napravo namestiti ustrezni certifikat
SSL.
4.8.3 Redne posodobitve
Strojno-programska oprema nadzira delovanje naprave. Proizvajalec nudi
redne posodobitve, ki zagotovijo optimalno delovanje naprave. Poleg tega
odpravi tudi obstoječe napake in ranljivosti. Posodobitve si ponavadi lahko
prenesemo s proizvajalčeve uradne spletne strani.
Kljub vsem prednostim novih posodobitev je vredno biti previden. Pa-
ziti moramo, da posodobitve ne povzročijo težav s kompatibilnostjo ostalih
naprav v omrežju, zato jih izvajamo postopoma. Zlasti takrat, ko gre za
občutljive dele omrežja, je potrebno posodobitve skrbno načrtovati. To po-
meni, da je poseg napovedan in da imamo v primeru težav pripravljen načrt
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za povrnitev naprave v predhodno stanje. Pred posodobitvijo je pomembno,
da vedno izdelamo varnostno kopijo konfiguracije.
4.8.4 Varnostno kopiranje konfiguracij
Varnostno kopiranje konfiguracij omrežne opreme nam omogoča jasen pre-
gled nad spremembami, ki so se zgodile v določenem časovnem obdobju. V
primeru napake pri konfiguraciji ali okvare naprave lahko hitro vzpostavimo
v predhodno delujoče stanje.
4.8.5 Onemogočanje neuporabljenih vtičnic
Z onemogočanjem neuporabljenih vtičnic na usmerjevalnikih in stikalih pre-
prečimo, da bi se nanje priključila neželena naprava in s tem pridobila nepo-
oblaščeni dostop do omrežja.
4.8.6 Sredǐsče za nadzor omrežja
Sredǐsče za nadzor omrežja (ang. NOC - network operation center) [14] je
ena ali več lokacij, na katerih se izvaja nadzor nad omrežnimi napravami.
Na steni je ponavadi pritrjenih več večjih zaslonov, na katerih se prikazujejo
pomembna obvestila o stanju omrežja. To nam omogoča, da incident hitro
odkrijemo in nanj ustrezno reagiramo. Za to je potrebna ustrezna programska
oprema, ki stalno nadzoruje in zbira podatke o vseh omrežnih napravah.
Podatke zbira preko protokola SNMP (ang. simple network management
protocol).
Zanimajo nas predvsem naslednji podatki:
• dosegljivost naprave,
• poraba pasovne širine,
• poraba procesorske moči in
• poraba glavnega pomnilnika.
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Poglavje 5
Varnostni ukrepi na nivoju
končnih naprav
V preǰsnjem poglavju smo se posvetili varnosti na nivoju omrežja. Zavedati
se moramo, da je veriga toliko močna, kolikor je močan njen naǰsibkeǰsi člen,
zato je pomembno, da uvedemo varnostne ukrepe tudi na nivoju končnih
naprav.
5.1 Protivirusna zaščita
Protivirusna zaščita [1] je računalnǐski program, ki preprečuje, zaznava in
odstranjuje škodljivo programsko opremo. Sprva je bil namenjen le zaznava-
nju in odstranjevanju računalnǐskih virusov, s hitrim razvojem računalnǐstva
pa je prevzel številne dodatne vloge zaščite.
Sodobni protivirusni program nas varuje pred:
• beležniki tipkanja (ang. keyloggers),





• vohunskimi programi in
• izsiljevalskimi programi (ang. ransomware).
Nekateri nam ponujajo celo zaščito pred:
• napadi z ribarjenjem,
• krajo spletne identitete,
• napadi socialnega inženiringa in
• napadi na spletne banke.
5.1.1 Identifikacijske metode
Detekcija na podlagi podpisa
Tradicionalni protivirusni programi opravljajo identifikacijo škodljive pro-
gramske opreme na podlagi vnaprej znanih podpisov. Ko potencialno škodljiva
programska oprema pride v roke proizvajalca protivirusne zaščite, jo di-
namični analitični sistem ali ekipa raziskovalcev pregleda. Če jo prepozna
kot škodljivo, pridobi njen podpis in ga doda v bazo podpisov, ki se nahaja
v protivirusnem programu.
Napadalci so se tej vrsti detekcije začeli izmikati tako, da so določene
dele programske kode virusa modificirali, napihnili ali celo zakriptirali z na-
menom, da se virusu spremeni podpis.
Detekcija na podlagi hevristike
Številni virusi izhajajo iz neke osnovne različice, ki jo napadalci pozneje
prilagodijo. Z generično definicijo tako lahko zaznamo večino virusov iz iste
družine. Te definicije so sestavljene iz regularnih izrazov. Ker ti v kodi ǐsčejo
le znane vzorce, so odporni na umetno modificirano kodo.
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Peskovnik
Peskovnik je virtualno okolje, v katerem protivirusni program spremlja de-
lovanje potencialno škodljivega programa. Na podlagi zabeleženih akcij se
odloči, ali je opazovani program škodljiv ali ne. Če ni, se lahko izvede v
pravem okolju. Gre za zelo dobro metodo, ki pa se zaradi počasnosti in
zahtevnosti le redko kdaj uporablja pri protivirusnih programih za končne
naprave.
Detekcija na podlagi tehnik strojnega učenja
Detekcija na podlagi tehnik strojnega učenja in podatkovnega rudarjenja
je najsodobneǰsa metoda za odkrivanje škodljive programske opreme. Po-
tencialno škodljivo programsko opremo skuša določiti na osnovi klasifikacije
obnašanja datoteke.
5.1.2 Zaskrbljujoča vprašanja
Pri izbiri in uporabi protivirusnega programa se nam lahko pojavijo nekatera
zaskrbljujoča vprašanja.
Nepričakovani stroški z naročnino
Nekateri protivirusni programi uporabljajo naročnǐsko plačilno shemo. Pred
nakupom se moramo temeljito seznaniti s pogoji uporabe, saj je mogoče,
da se naročnina na produkt samodejno podalǰsuje in tako nastanejo ne-
pričakovani stroški.
Lažni protivirusni programi
Na spletu se pojavljajo številni lažni protivirusni programi, zato velja biti
pri izbiri še posebej pazljiv.
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Težave z interoperabilnostjo
Poganjanje več različnih protivirusnih programov lahko povzroči poslabšanje
odzivnosti sistema in nastanek konfliktov. Težave se lahko pojavijo tudi
pri nameščanju posodobitev ali pri zaganjanju določenih programov. Med
posodabljanjem je priporočljivo protivirusni program začasno izklopiti. V
primeru, da prihaja do neutemeljenih blokad programov, pa lahko vedno
nastavimo izjeme.
Novi virusi
Kljub naprednim identifikacijskim metodam protivirusni programi pri odkri-
vanju novih virusov niso vedno učinkoviti. Razlog je v tem, da razvijalci
škodljive programske opreme pred izdajo vedno opravijo teste na vseh po-
membneǰsih protivirusih programih in se tako že vnaprej prepričajo, da bo
ostala nezaznana.
Okvarjene datoteke
Če protivirusni program odstrani škodljivo programsko kodo iz okužene dato-
teke, se lahko zgodi, da datoteke ne bo več mogoče povrniti v prvotno stanje.
V takem primeru jo lahko pridobimo le iz obstoječih varnostnih kopij. To
velja zlasti za okužbe z izsiljevalskim virusom, ki za odklepanje podatkov
zahteva plačilo.
Okužba strojne programske opreme
Protivirusni programi pri zagotavljanju zaščite strojne programske opreme
niso učinkoviti. V primeru okužbe je ponavadi potrebno zamenjati celoten
kos strojne opreme. Za popolno odstranitev virusa, ki je okužil BIOS, mo-




Oblačna protivirusna zaščita (angl. cloud antivirus) je tehnologija, ki za de-
lovanje uporablja enostavnega agenta in oblačno storitev. Agent je majhen
program, ki teče na uporabnikovem računalniku in v periodičnih intervalih
skenira datoteke. Pri tem porabi malo procesorske moči in prostora na disku,
saj večino podatkovne analize prevzema ponudnikova infrastruktura. V pe-
riodičnih intervalih opravi skeniranje na podlagi svežih definicij, ki jih najde
v podatkovni bazi oblačne storitve. Primeri produktov oblačne protivirusne
zaščite so: Panda Cloud Antivirus, Crowdstrike, CB Defense in Immunet.
Skeniranje s spletnim protivirusnim programom
Nekateri proizvajalci protivirusne programske opreme omogočajo skeniranje
računalnika s spletno različico. Ta pride v poštev zlasti takrat, ko virusna
okužba onemogoči lokalno nameščeni protivirusni program. Spletni protivi-
rusni program je preprosta aplikacija, ki je ni potrebno namestiti, pač pa
le prenesti in pognati. Skeniranje sistema izvede na podlagi definicij, ki so
shranjene v oblaku. Ko zazna sumljivo datoteko, jo pošlje v oblačno storitev,
ki jo natančno preveri in aplikaciji sporoči rezultat testa. Na podlagi tega
izvede ustrezno akcijo.
Specializirana orodja
Specializirana orodja za odstranitev okužb uporabimo takrat, ko se operacij-
ski sistem ne zažene več, ali ko sam protivirusni program ne zmore odstraniti
okužbe. S pomočjo reševalnega diska, kot sta na primer CD ali USB, lahko
zaženemo specializirano orodje brez delovanja primarnega operacijskega sis-
tema. V taki situaciji so vse okužene datoteke v mirujočem stanju in jih tako
lažje prepoznamo in odstranimo. Primeri takih orodij so: Avast Free Anti-
Malware, AVG Free Malware Removal Tools in Avira AntiVir Removal Tool.
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5.2 Varnostno kopiranje
5.2.1 Oblačno varnostno kopiranje
Oblačno varnostno kopiranje [17] je strategija za pošiljanje kopije fizične da-
toteke, virtualne datoteke ali podatkovne baze v shrambo na sekundarni
oddaljeni lokaciji. Kopije so shranjene pri ponudniku oblačnih storitev. Te
se ponavadi obračunajo na podlagi količine zakupljenega ali porabljenega
prostora, porabe pasovne širine, števila uporabnikov, števila strežnikov ali
števila dostopov do podatkov. Na začetku so se za te storitve odločali pred-
vsem domači uporabniki, pozneje pa so jih začela uporabljati tudi manǰsa in
srednje velika podjetja. Za večja podjetja služijo kot dodatna oblika varno-
stnega kopiranja.
Delovanje
Pri oblačnem varnostnem kopiranju obstajajo različni pristopi, ki se razliku-
jejo po delovanju:
• direktno varnostno kopiranje v javni oblak,
• varnostno kopiranje k ponudniku storitev in
• varnostno kopiranje med oblaki (ang. C2C - cloud-to-cloud).
Za direktno varnostno kopiranje v javni oblak organizacija uporablja la-
stno programsko opremo za ustvarjanje varnostnih kopij in njihovo pošiljanje
v oblačno shrambo. Oblačna shramba v večini primerov zagotavlja samo
prostor za shranjevanje podatkov brez specifičnih aplikacij za varnostno ko-
piranje.
Pri varnostnem kopiranju k ponudniku storitev organizacija uporablja
namensko aplikacijo. Nekateri ponudniki podpirajo tudi druge komercialne
aplikacije.
Pri varnostnem kopiranju med oblaki gre za varnostno kopiranje podat-
kov, ki so že v oblaku, v drugi oblak.
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Prvi korak, ki sledi odločitvi organizacije za storitev oblačnega varno-
stnega kopiranja, je ustvarjanje varnostne kopije vseh podatkov, ki jih na-
merava zaščititi. Ta proces lahko traja več dni, saj je potrebno prek omrežja
prenesti velike količine podatkov. Nekateri ponudniki storitev stranki posre-
dujejo strežnik NAS (ang. network-attached storage), na katerega si prenese
lokalno različico varnostne kopije in jo pozneje posreduje nazaj. To omogoča
občutno pohitritev procesa.
Vrste varnostnega kopiranja




Pri polnem varnostnem kopiranju (ang. full backup) se vsakič kopirajo
vsi podatki, kar zagotavlja najvǐsjo raven zaščite, a hkrati pomeni veliko
porabo časa in prostora. V praksi se uporablja le v prvi fazi, ko se odločimo
za uvedbo varnostnega kopiranja.
Pri inkrementalnem varnostnem kopiranju (ang. incremental backup) se
kopirajo samo podatki, ki so glede na preǰsnjo različico novi, spremenjeni ali
posodobljeni. Gre za časovno in prostorsko učinkovito metodo, ki se ravno
zaradi teh lastnosti največkrat uporablja v oblaku. Celotna obnova podatkov
je nekoliko težja in časovno potratneǰsa.
Diferencialno varnostno kopiranje (ang. differential backup) je podobno
inkrementalnemu. Razlika je v tem, da se pri diferencialnem v varnostno
kopijo vključijo vsi dodani ali spremenjeni podatki glede na primarno polno
varnostno kopijo.
Prednosti in slabosti




• večja zaščita pred izsiljevalskimi virusi,
• podatki so dostopni kjerkoli.
Slabosti pa so:
• hitrost je odvisna od pasovne širine in latence,
• z varnostnim kopiranjem večje količine podatkov se lahko bistveno
povǐsajo stroški,
• podatki so v rokah ponudnika storitev, zato lahko pride do težav z
zaupnostjo.
5.2.2 Lokalno varnostno kopiranje
Lokalno varnostno kopiranje je proces shranjevanja kopije podatkov znotraj
organizacije. Programska oprema za varnostno kopiranje kopira podatke na
trakove, diske ali na strežnik NAS. V primerjavi z oblačnimi storitvami je
obnovitev podatkov veliko hitreǰsa.
Varnostno kopiranje na traku zahteva, da se podatke kopira iz primarnega
podatkovnega medija na kaseto. V zadnjih letih so kapacitete kaset dosegle že
12 TB za nekompresirane podatke in 30 TB za kompresirane. Poleg velikih
kapacitet sta relativno poceni tudi njihova nakup in vzdrževanje. Proces
obnovitve podatkov pa je počasen, saj je dostop sekvenčen.
Disk je zaradi svojega hitrega dostopa do podatkov pogost medij za var-
nostno kopiranje. Varnostno kopiranje na disk je v primerjavi z oblačnimi
storitvami ali kasetami dražje.
Varnostno kopiranje na strežnik NAS zagotavlja visoko podatkovno zaščito
in hitro obnovitev podatkov. Ker je priključen na lokalno omrežje, se nanj
lahko sočasno povezuje več uporabnikov.
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5.2.3 Hibridno oblačno varnostno kopiranje
Hibridno oblačno varnostno kopiranje povezuje lokalno varnostno kopiranje
z oblačnim. Ta strategija je uporabna za organizacije, ki generirajo velike
količine podatkov in obenem želijo imeti tudi možnost hitre obnovitve. Lo-
kalno varnostno kopiranje se izvaja na strežnik NAS, ki hkrati sinhronizira
podatke tudi v oblak.
5.3 Enkripcija diskov
Enkripcija diskov [8] je tehnologija, ki s postopkom kriptiranja zaščiti po-
datke pred neavtoriziranimi osebami. Izvaja se na strojnem ali programskem
nivoju. Zaščiti nas pred napadalci, ki pridobijo fizični dostop do naprave in
želijo ukrasti ali modificirati podatke.
5.3.1 Transparentna enkripcija
Transparentna enkripcija ali enkripcija v realnem času je metoda, ki samo-
dejno kriptira in dekriptira podatke, medtem ko se ti berejo in pǐsejo.
Podatki so na voljo takoj, ko je zagotovljen ključ. Kriptiran je celoten
datotečni sistem vključno z vsemi metapodatki. Da bi končnemu uporabniku
zagotovili transparentnost enkripcije, so potrebni ustrezni gonilniki.
V splošnem lahko rečemo, da je transparentna enkripcija vsaka metoda,
pri kateri se uporabnik ali aplikacija ne zavedata, da med pisanjem/branjem
v ozadju poteka postopek enkripcije/dekripcije.
5.3.2 Enkripcija diska
Pri enkripciji diska se za enkripcijo ponavadi uporablja isti ključ za celoten
disk. Ko je sistem aktiven, so vsi podatki dostopni v dekriptirani obliki.
Varnost podatkov je zagotovljena samo takrat, ko je sistem neaktiven. Tako
lahko napadalec v primeru vdora v računalnik dostopa do vseh podatkov. Za-
radi teh pomanjkljivosti se enkripcijo diska uporablja v kombinaciji z enkrip-
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cijo datotečnega sistema, ki za kriptiranje datotek in map uporablja različne
ključe.
Varnostni kriptoprocesor
Varnostni kriptoprocesor je vgrajen na matično ploščo in se uporablja za av-
tentikacijo strojne opreme. Disk zaklene na določeno napravo in ga s tem
zaščiti pred krajo. V primeru prenosa diska v drugo napravo proces dekrip-
tiranja ne bi deloval in podatki bi ostali varni. Težave se lahko pojavijo v
primeru odpovedi matične plošče ali samega čipa. Obnovitev je mogoča samo
z geslom ali s posebnim žetonom.
5.4 Varnostna politika
Za zagotovitev varnosti na nivoju končnih naprav mora imeti vsako podjetje
pripravljeno ustrezno varnostno politiko [9]. Za primer dobro definirane var-
nostne politike bomo vzeli smernice, ki jih priporoča Center za nacionalno
kibernetsko varnost (ang. NCSC - National cyber security centre).
Cilji varnostne politike so:
• omogočiti večjo interoperabilnost med sistemi IT,
• minimiziranje potrebe po dodatni programski opremi,
• povečanje odgovornosti uporabnika z namenom zmanǰsanja komple-
ksnosti varnostne rešitve in
• izognitev pretiranim omejitvam in prepovedim z uvajanjem rednega
beleženja in pregledovanja.
Predpostavke, ki jih pri tem upošteva:
• naprave so last podjetja in predane posameznemu zaposlenemu,
• na vsaki napravi je prisoten le en uporabnǐski račun,
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• naprave se bodo uporabljale tudi izven pisarne,
• uporabniki so usposobljeni za varno uporabo naprave,
• lahko pride do izgube ali kraje naprave in
• naprave se bodo povezovale v različna omrežja, ki niso nujno vsa vredna
zaupanja.
5.4.1 Ukrepi
Zaščita podatkov pri prenosu
Zaščita podatkov pri prenosu med napravo in podjetjem preko nezaščitenega
omrežja je ključnega pomena. To dosežemo z uporabo povezave IPsec VPN.
Vsi trije operacijski sistemi Windows, Linux in MacOS že vsebujejo odje-
malca IPSec.
Zaščita podatkov na napravi
Pomembno je, da so podatki na napravi, ko je ta v stanju neaktivnosti ali
mirovanja, kriptirani. Če je naprava stalno aktivna, pa se podatki kriptirajo
ob zaklepu.
Avtentikacija
Poglejmo si tri specifične scenarije:
• avtentikacija uporabnika z napravo,
• avtentikacija uporabnika s storitvijo,
• avtentikacija naprave s storitvijo.
Metoda za avtentikacijo uporabnika z napravo temelji na izbrani rešitvi
za enkripcijo podatkov.
Avtentikacija uporabnika s storitvijo je implementirana s standardnimi
obrazci HTML ali z drugimi odprtimi standardi, kot je na primer SAML. Za
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storitve, ki vsebujejo občutljive podatke ali upravljajo z njimi, je priporočljiva
uporaba močneǰse avtentikacije, kot sta na primer pametna kartica ali dvo-
stopenjska avtentikacija.
Avtentikacija naprave s storitvijo deluje preko certifikata naprave X.509v3
in certifikatov prehoda. Vsi certifikati se preverijo v času rokovanja z IPSec
IKEv2.
Varni zagon
Uporabnik ne sme biti zmožen spremeniti procesa zagona naprave. Vsak
tak poskus mora biti zaznan, implementacija tega ukrepa pa je odvisna od
proizvajalca strojne opreme.
Integriteta platforme in aplikacijski peskovnik
Naprava mora ohraniti nivo varnosti kljub grožnjam s strani določene apli-
kacije ali komponente. Poleg tega sistem omogoča uveljavitev omejitev za
aplikacije na napravi. Ta zmožnost poveča zaupnost v sistemu, saj so aplika-
cije, ki procesirajo občutljive podatke, zaščitene pred vplivi zaupanja manj
vrednih aplikacij. Na operacijskih sistemih Windows, Linux in MacOS se ta
varnostni ukrep lahko zagotovi brez dodatne programske opreme in sicer že
z nastavitvijo osnovnih uporabnǐskih in datotečnih pravic.
Bela lista za aplikacije
S specifikacijo dovoljenih aplikacij se močno zmanǰsa možnost, da se na na-
pravi znajde škodljiva programska oprema. V nasprotju s črno listo, ki jo je
potrebno stalno posodabljati, ostane bela lista večino časa nespremenjena.
Preprečevanje škodljive programske opreme
Naprava ima sposobnost zaznati, izolirati in odstraniti škodljivo programsko
opremo.
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Za implementacijo tega varnostnega ukrepa se ponavadi uporablja na-
predne protivirusne programe, ki poleg osnovnih nalog izvajajo tudi nadzor
obnašanja sistema in aplikacij.
Uveljavitev kritičnih varnostnih nastavitev
Na vsaki napravi je uveljavljen nek osnovni nabor kritičnih varnostnih na-
stavitev, ki jih uporabnik ne more spremeniti. To je mogoče doseči z admi-
nistrativnimi orodji, ki so vgrajena v vsak operacijski sistem.
Zaščita zunanjih vmesnikov
Naprava je zmožna zaščititi skupino fizičnih in logičnih vmesnikov ter stori-
tev, ki so izpostavljeni zaupanja nevrednim omrežjem in napravam. Omrežne
vmesnike lahko zaščitimo z lokalnim požarnim zidom, ki preprečuje vhodne
povezave in omeji izhodne. Za fizične vmesnike pa pripravimo belo listo
dovoljenih zunanjih naprav.
Politika posodabljanja naprav
Posodabljanje naprav se redno izvaja. Omogočeno je tudi preverjanje trenu-
tne različice na daljavo.
Nadzor nad napravami
Naprava poroča nadzornemu sistemu o kritičnih varnostnih dogodkih. Upo-
rabniku je poseganje v nastavitve poročanja onemogočeno. Pomembno je,
da ima vsaka naprava ustrezno nastavljeno uro.
Pomembni dogodki so:
• prijava in odjava uporabnika,
• obvestila drugih varnostnih programov (npr. protivirusni program,
požarni zid ...).
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Odziv v primeru incidenta
Podjetje ima pripravljen načrt za odziv v primeru varnostnega incidenta,
kakršen je na primer izguba naprave. Pomembno je, da neavtorizirana oseba
izgubi dostop do občutljivih podatkov. To pomeni, da je potrebno vse certifi-
kate in dostope nemudoma preklicati. Priporočljiva je tudi oddaljena izvedba




V tem poglavju se bomo osredotočili na praktično uporabo varnostnih ukre-
pov na nivoju omrežja iz poglavja 4 za nadgradnjo obstoječega omrežja pri
hipotetičnem naročniku. Zavedati se moramo, da je za vzpostavitev var-
nega poslovnega omrežja potrebno vpeljati varnostne ukrepe tudi na nivoju
končnih naprav. Te ukrepe smo natančno razdelali v poglavju 5.
6.1 Hipotetični naročnik
Za hipotetičnega naročnika izberemo manǰse podjetje, ki ima 25 zaposlenih.
Poleg glavne poslovalnice ima še eno dislocirano enoto. Glede na obstoječi
nivo omrežne varnosti se lahko primerja z domačim omrežjem. Slika 6.1
prikazuje shemo obstoječega omrežja.
55
56 Enej Ravbar
Slika 6.1: Shema obstoječega omrežja.
Omrežje glavne lokacije je prikazano na levi strani slike 6.1. Sestavlja ga
pet naprav: optični modem, Iskratel-Podjetje-R01, C2960-Podjetje-SW01,
C2960-Podjetje-SW02 in podatkovni strežnik.
Optični modem je namenjen pretvorbi iz optičnega v električni signal in
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obratno.
Naprava Iskratel-Podjetje-R01 je v lasti ponudnika internetnih storitev.
V našem primeru je to Telekom. Gre za model Iskratel Innbox V60-U. Služi
kot usmerjevalnik in preprosta požarna pregrada. Ima zelo omejeno možnost
upravljanja. Poleg tega opravlja tudi vlogo brezžične dostopne točke. V
določenih delih poslovnih prostorov je signal zelo šibek oziroma ga sploh
ni. Za prijavo v brezžično omrežje se uporablja protokol WPA2-PSK, ki od
uporabnika zahteva le poznavanje deljenega gesla.
Napravi C2960-Podjetje-SW01 in C2960-Podjetje-SW02 sta stikali Ci-
sco Catalyst 2960 Plus modela WS-C2960+24TC-L. Kljub temu, da sta sti-
kali nastavljivi in omogočata kar nekaj varnostnih mehanizmov, so vsi ti iz-
ključeni. Na obeh tečejo privzete nastavitve. Lahko bi rekli, da se obnašata
kot nenastavljivi stikali brez varnostnih funkcij.
Podatkovni strežnik znamke Qnap je namenjen shranjevanju in deljenju
datotek med zaposlenimi znotraj omrežja glavne lokacije.
Omrežje dislocirane enote je prikazano na desni strani slike 6.1. Se-
stavljajo ga tri naprave: optični modem, Iskratel-Lokacija-R01 in Tenda-
Lokacija-SW01.
Naprava Iskratel-Lokacija-R01 opravlja enake funkcije kot naprava Iskratel-
Podjetje-R01.
Naprava Tenda-Lokacija-SW01 je nenastavljivo stikalo, ki ne podpira no-
bene varnostne funkcije.
Vse naprave se nahajajo v istem omrežju. Zaposleni za oddaljeni dostop
do službenih stacionarnih računalnikov uporabljajo protokol RDP preko pre-
slikav NAT, kar pomeni veliko varnostno tveganje. Glavna poslovalnica in
dislocirana enota med seboj nimata vzpostavljene povezave skozi tunel, zato
je podatkovni strežnik dosegljiv samo v omrežju glavne poslovalnice.
Primer takega omrežja smo izbrali zato, ker ponazarja pogosto stanje
omrežij manǰsih in srednje velikih slovenskih podjetij.
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6.2 Načrt omrežja
Na podlagi ogleda na terenu in pogovora z vodstvom smo zbrali vse potrebne
informacije, ki so potrebne za pripravo načrta za nadgradnjo omrežja.
6.2.1 Cilji nadgradnje omrežja
Cilji nadgradnje obstoječega omrežja hipotetičnega naročnika so:
• optimizacija stroškov nadgradnje in
• smiselna uvedba varnostnih ukrepov na nivoju omrežja.
6.2.2 Shema novega omrežja
Pred začetkom dela pripravimo osnovno shemo omrežja.
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Slika 6.2: Shema omrežja.
Na levi strani sheme se nahaja omrežje glavne poslovalnice. Napravo
Iskratel-Podjetje-R01 bomo nadomestili s požarno pregrado naslednje gene-
racije Fortigate 51E znamke Fortinet. Poimenujemo jo FG-Podjetje-FW01.
Cisco stikali C2960-Podjetje-SW01 in C2960-Podjetje-SW02 bomo obdržali,
saj podpirata vse zahtevane varnostne funkcije.
V omrežje bomo dodali dva nova strežnika z operacijskim sistemom Win-




• strežnika DNS in
• zasebne certifikatne agencije.
Strežnik srv01.podjetje.local pa bo opravljal funkcije:
• strežnika RADIUS,
• kontrolerja za brezžično omrežje,
• varnostnega kopiranja konfiguracij omrežnih naprav in
• nadzora omrežnih naprav s programsko rešitvijo PRTG.
V omrežju pustimo obstoječi podatkovni strežnik znamke Qnap, ki bo
služil za deljenje datotek znotraj obeh omrežij LAN.
Na desni strani sheme se nahaja omrežje dislocirane enote. Tu bo vlogo
naprave Iskratel-Lokacija-R01 prevzel usmerjevalnik MikroTik RouterBO-
ARD 4011iGS+RM, ki ga poimenujemo MT-Lokacija-R01. Nenastavljivo sti-
kalo Tenda-Lokacija-SW01 pa bomo zamenjali s stikalom Mikrotik CRS326-
24G-2S+RM. Poimenujemo ga MT-Lokacija-SW01.
Brezžično omrežje na obeh lokacijah bo sestavljeno iz anten UniFi AP AC
Pro znamke Ubiquiti Networks. Njihovo delovanje in nastavitve bo nadziral
kontroler za brezžično omrežje, ki bo nameščen na strežniku srv01.podjetje.local.
6.2.3 Oprema
Fortinet
Fortinet [10] je amerǐsko multinacionalno podjetje s sedežem v mestu Sun-
nyvale v Kaliforniji. Ustanovaljeno je bilo leta 2000. Danes velja za vodilnega
proizvajalca programske in strojne opreme, namenjene kibernetski varnosti.
Produktna serija FortiGate je namenjena požarnim zidovom naslednje gene-
racije. Gre za učinkovite in funkcionalno dovršene naprave z rednimi poso-
dobitvami, odlično uporabnǐsko podporo in uporabniku prijaznim načinom
za upravljanje.
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V omrežju glavne poslovalnice bomo vgradili model FortiGate 51E. Zanj
smo se odločili, ker omogoča nemoteno delovanje vseh varnostnih funkcij tudi
ob polni obremenitvi pasovne širine, ki je trenutno 50/20Mbps. Poleg tega
imamo tudi dovolj rezerve v primeru, da se v prihodnosti hipotetični naročnik
odloči za nadgradnjo hitrosti.
Slika 6.3: Požarna pregrada FortiGate 51E.
Mikrotik
Mikrotik [13] je latvijski proizvajalec omrežne opreme. Podjetje je bilo usta-
novljeno leta 1996. Ukvarja se s proizvodnjo in prodajo kakovostnih žičnih
in brezžičnih usmerjevalnikov, omrežnih stikal in dostopnih točk. Znano je
tudi po svojem operacijskem sistemu RouterOS, ki temelji na jedru Linux.
Namenjen je vsem usmerjevalnikom serije Mikrotik RouterBoard. Lahko ga
namestimo tudi na računalnike in jih tako spremenimo v usmerjevalnike s
požarnim zidom. Gre za kakovostne in zanesljive naprave z rednimi posodo-
bitvami.
Hipotetični naročnik želi, da so stroški čim bolj optimizirani, zato smo
se odločili za naprave znamke Mikrotik. V omrežju dislocirane enote bomo
uporabili zmogljiv usmerjevalnik MikroTik RouterBOARD 4011iGS+RM in
stikalo Mikrotik CRS326-24G-2S+RM. Usmerjevalnik hkrati deluje tudi kot
požarna pregrada druge generacije. Dislocirana enota bo tako imela nekoliko
nižjo stopnjo varnosti v primerjavi z omrežjem glavne lokacije.
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Slika 6.4: Usmerjevalnik Mikrotik RouterBOARD 4011iGS+RM.
Slika 6.5: Stikalo Mikrotik CRS326-24G-2S+RM.
Cisco
Cisco [5] je amerǐsko multinacionalno tehnološko podjetje s sedežem v San Jo-
seju v Kaliforniji. Ustanovljeno je bilo leta 1984. Ukvarja se z razvojem, pro-
izvodnjo in prodajo telekomunikacijske opreme in ostalih visokotehnoloških
storitev ter produktov.
V omrežju glavne lokacije bomo uporabili dve obstoječi stikali Cisco Ca-
talyst 2960 Plus modela WS-C2960+24TC-L. Kljub temu, da sta ti dve sti-
kali že nekoliko stareǰsi, bomo po uspešni posodobitvi in pravilni konfigura-
ciji z njima lahko zagotovili ustrezno varnost na povezavnem nivoju modela
TCP/IP.
Slika 6.6: Stikalo Cisco Catalyst 2960-Plus 24TC-L.
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Ubiquiti Networks
Ubiquiti Networks [24] je amerǐsko tehnološko podjetje s sedežem v New
Yorku. Ustanovljeno je bilo leta 2005. Ukvaja se s proizvodnjo visokokako-
vostnih brezžičnih komunikacijskih produktov za podjetja.
Za vzpostavitev brezžičnega omrežja bomo na obeh lokacijah namestili
po dve zmogljivi anteni UniFi AP AC Pro.
Slika 6.7: Antena UniFi AP AC Pro.
6.2.4 Segmentacija omrežja
Pri segmentaciji omrežja najprej določimo število logičnih skupin naprav in
uporabnikov. Za vsako od njih bomo ustvarili ločeno podomrežje. Pri tem
bomo uporabljali tehnologijo VLAN.
Omrežje v glavni poslovalnici bo sestavljeno iz sedmih podomrežij:
• Omrežje LAN (Vlan 10) bo namenjeno službenim stacionarnim in pre-
nosnim računalnikom zaposlenih, ki bodo del domene.
• Omrežje Gosti (Vlan 20) bo namenjeno osebnim napravam zaposlenih
in obiskovalcev.
• Omrežje Printer (Vlan 30) bo namenjeno omrežnim tiskalnikom.
• Omrežje Kamere (Vlan 40) bo namenjeno varnostnim kameram.
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• Omrežje SSL-VPN bo posebno omrežje, v katerem se bodo nahajali vsi
uporabniki, ki za oddaljeni dostop do podjetja uporabljajo Fortigate
SSL-VPN.
• Omrežje MgMT (Vlan 99) bo namenjeno vsem omrežnim napravam, ki
so pod administratorskim nadzorom. Mednje spadajo omrežni usmer-
jevalniki, stikala in brezžične dostopne točke.
• Omrežje Server (Vlan 100) bo namenjeno vsem strežnikom.
Omrežje na dislocirani enoti bo nekoliko manj kompleksno, saj ne bo
vključevalo varnostnih kamer in strežnikov. Za oddaljeni dostop SSL-VPN
pa bo v celoti skrbela požarna pregrada FG-Podjetje-FW01.
6.2.5 VPN
Tehnologijo VPN bomo uporabili za dva namena. Prvi je omogočanje od-
daljenega dostopa zaposlenih do službenega omrežja. Drugi namen pa je
vzpostavitev tunela med lokacijama.
Oddaljeni dostop za zaposlene
Zaposleni bodo do poslovnega omrežja dostopali preko Fortigate SSL-VPN
in sicer preko spletnega vmesnika, ki je enostaven, ampak ponuja le omejene
funkcionalnosti in poln tunelski dostop, ki za delovanje potrebuje posebno
programsko opremo FortiClient VPN.
Tunel med lokacijama
Za povezavo omrežij glavne poslovalnice in dislocirane enote bomo uporabili
IPSec VPN. Tako bosta omrežji LAN in MgMT v dislocirani enoti preko
varne povezave lahko komunicirali z omrežji LAN, Server, MgMT in SSL-
VPN v glavni poslovalnici.
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6.2.6 Požarna pravila
Pri pripravi požarnih pravil se bomo za vsako omrežje posebej vprašali, do
kod vse mora imeti dostop. Vsi ostali dostopi bodo avtomatsko preprečeni.
Požarna pravila bodo čim bolj granularna z natančno definiranimi izvornimi
in ponornimi naslovi IP, vrati in stanji povezav. Pri požarni pregradi nasle-
dnje generacije jih bomo še dodatno opremili z naprednimi funkcionalnostmi,
kot so:
• protivirusni program,





6.2.7 Varnost na povezavni plasti
Za vzpostavitev varnosti na povezavni plasti bomo na vseh stikalih aktivirali
funkcijo DHCP Snooping, ki bo preprečila, da bi zaupanja nevredna na-
prava opravljala funkcijo strežnika DHCP in na ta način povzročala težave v
omrežju. Ravno tako bomo aktivirali funkcijo dinamičnega pregleda paketov
ARP, ki bo za vse pakete, ki prihajajo iz zaupanja nevrednih vmesnikov, pre-
verila ujemanje njihovih naslovov IP in MAC v tabeli DHCP Snoopinga. V
omrežju LAN glavne poslovalnice bomo opravljali tudi avtentikacijo 802.1x.
Na omrežjih Printer in Kamere pa bomo avtentikacijo opravljali na podlagi
naslovov MAC. V omrežju dislocirane enote bomo varnostno funkcijo avten-
tikacije 802.1x zaenkrat pustili izklopljeno, saj je za opremo znamke Mikrotik
ta funkcionalnost še v procesu razvoja in ni še v celoti podprta.
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6.2.8 Brezžično omrežje
V obeh enotah bomo vzpostavili dve ločeni brezžični omrežji za zaposlene in
goste. Brezžično omrežje za zaposlene bomo zaščitili z WPA2-Enterprise. Za
avtentikacijo bomo uporabljali strežnik RADIUS, ki bo v ozadju komuniciral
z aktivnim imenikom. Komunikacija med dostopnimi točkami in strežnikom
RADIUS bo potekala na način EAP-MSCHAPv2. Tako se bodo zaposleni v
omrežje lahko prijavili s svojim domenskim uporabnikom.
Brezžično omrežje za goste pa bomo zaščitili z WPA2-PSK in uporabnǐskim
portalom. Za uspešno avtentikacijo bo potrebno najprej vnesti vnaprej dogo-
vorjeno geslo, nato pa opraviti še prijavo na spletnem portalu, kjer bo upo-
rabnik pozvan k sprejetju pogojev uporabe. Uveljavljena bo tudi časovna
omejitev prijave v omrežje.
6.2.9 Varnost omrežne opreme
Vsa omrežna oprema bo vključena v posebno omrežje MgMT, do katerega
bodo imeli dostop izključno omrežni administratorji. Za administrativni do-
stop do stikal Cisco se bosta uporabljala protokol SSH-2 in konzolni kabel.
Za Fortigate bomo uporabljali spletni vmesnik preko HTTPS-a, SSH-2 in
konzolni kabel, za vse Mikrotikove naprave pa program Winbox in SSH-2.
Avtentikacija bo potekala preko strežnika RADIUS. V primeru njegove ne-
dosegljivosti se bo uporabljala lokalna avtentikacija.
Vsa oprema bo ustrezno fizično zaščitena. Vgrajena bo v komunikacij-
ske omare. Brezžične dostopne točke bodo nameščene na stropu. Za nadzor
omrežne opreme bomo uporabili programsko opremo PRTG. Za redno var-




6.3.1 Posodobitev omrežne opreme
Pred pričetkom konfiguracije omrežne opreme je priporočljivo, da jo najprej
posodobimo na zadnjo stabilno različico.
Napravo FG-Podjetje-FW01 tako posodobimo na različico FortiOS v6.0.8,
stikali C2960-Podjetje-SW01 in C2960-Podjetje-SW02 na IOS 15.0.2-SE11(MD),
napravi MT-Lokacija-R01 in MT-Lokacija-SW01 pa na RouterOS 6.46 (Sta-
ble).
Slika 6.8: Posodobljena naprava Fortigate.
Slika 6.9: Posodobljena naprava Cisco.




Na požarni pregradi FG-Podjetje-FW01 na fizičnem vmesniku lan1 za vsako
podomrežje ustvarimo svoj vmesnik VLAN. Slika 6.11 prikazuje konfiguracijo
vmesnika VLAN za omrežje LAN. Njegova identifikacijska številka je 10.
Določimo mu statični IP 192.168.10.1 in masko 255.255.255.0. Na vmesniku
dovolimo samo vhodni promet ICMP, vse ostale oblike dostopa onemogočimo.
S tem preprečimo, da bi uporabniki nepooblaščeno dostopali do upravljavskih
kanalov požarne pregrade.
Slika 6.11: Konfiguracija vmesnika VLAN za omrežje LAN.
Slika 6.12 prikazuje preostanek konfiguracije vmesnika VLAN, kjer za po-
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trebe dinamičnega dodeljevanja naslovov IP vključimo še strežnik DHCP.
Tako bodo naprave ob priklopu na omrežje dobile naslove IP v razponu
192.168.10.2 - 192.168.10.254. Njihov privzeti prehod in strežnik DNS bo
enak naslovu IP vmesnika VLAN. Ker bodo vse naprave del domene podje-
tje.local, njeno ime definiramo kot dodatni parameter DHCP-ja
”
Domain“.
Slika 6.12: Konfiguracija strežnika DHCP na vmesniku VLAN za omrežje
LAN.
Na podoben način ustvarimo še preostale vmesnike VLAN. Končno stanje
nam prikazuje slika 6.13.
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Slika 6.13: Seznam vseh vmesnikov VLAN.
Na obeh stikalih C2960-Podjetje-SW01 in C2960-Podjetje-SW02 ustva-














Za komunikacijo med požarno pregrado Fortigate in stikaloma se upo-
rabljajo fizična vrata, ki delujejo v načinu
”
Trunk“. To pomeni, da so vsi
paketi, ki se prenašajo po teh povezavah, označeni s pripadajočim VLAN ID-
jem. Na ta način lahko preko enojne povezave teče promet različnih omrežij.
Na stikalu C2960-Podjetje-SW01 za komunikacijo s FG-Podjetje-FW01
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uporabimo fizična vrata Gi0/1. Za komunikacijo s C2960-Podjetje-SW02 pa





switchport trunk allowed vlan 10,20,30,40,99,100
Dislocirana enota
Na usmerjevalniku MT-Lokacija-R01 bomo potrebovali le dva fizična vme-
snika. Vmesnik Eth1 bo namenjen povezavi WAN. Vmesnik Eth2 pa bomo
uporabili za povezavo na stikalo MT-Lokacija-SW01. Ta bo deloval v načinu
”
Trunk“.
Najprej ustvarimo most (ang. bridge) in ga poimenujemo
”
bridge-master“.
Vanj vključimo vmesnik Eth2.





bridge-master“ dodamo vse potrebne VLAN-e. Ker je fizični
vmesnik Eth2 namenjen povezavi
”
Trunk“, moramo nastaviti, da se na njem
označuje omrežni promet za vse VLAN-e. Ker bodo na usmerjevalniku tudi
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Slika 6.15 prikazuje konfiguracijo za VLAN 10. VLAN priprada mostu
”
bridge-master“. Definiran je z identifikatorjem 10. Označevanje je vključeno
na vmesniku Eth2 in na samem mostu
”
bridge-master“.
Slika 6.15: Konfiguracija VLAN 10 na mostu
”
bridge-master“.
Naslednji korak je ustvarjanje vmesnikov L3 VLAN na mostu
”
bridge-
master“. Slika 6.16 prikazuje postavitev vmesnika L3 VLAN za omrežje
LAN, ki bo uporabljalo VLAN ID 10. Na podoben način ustvarimo še ostale.
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Slika 6.16: Konfiguracija vmesnika L3 VLAN za omrežje LAN.
Novo ustvarjenim vmesnikom L3 VLAN priredimo naslove IP in maske
podomrežja. Slika 6.17 prikazuje nastavitve IP za vmesnik L3 VLAN omrežja
LAN. Njegov naslov IP je 192.168.1.1. Maska omrežja je 255.255.255.0 ali
/24.
Slika 6.17: Dodelitev nastavitev IP za vmesnik L3 VLAN.
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Za pravilno delovanje nove konfiguracije mostu
”
bridge-master“ moramo
vključiti funkcijo VLAN Filtering.
Slika 6.18: Aktivacija funkcionalnosti VLAN-a na mostu
”
bridge-master“.
Za potrebe dinamičnega dodeljevanja naslovov IP je potrebno na vseh
vmesnikih L3 VLAN aktivirati strežnik DHCP. Na sliki 6.19 se nahaja kon-
figuracija strežnika DHCP za omrežje LAN. Uporabniki bodo prejemali na-
slove IP v razponu 192.168.1.2 - 192.168.1.254. Njihov privzeti prehod bo
192.168.1.1. Za primarni strežnik DNS nastavimo naslov IP 192.168.100.10
(ad01.podjetje.local). Za uspešno komunikacijo bo potrebno v nadaljevanju
vzpostaviti še tunel IPSec do glavne poslovalnice. Sekundarni strežnik DNS
nastavimo kar na 192.168.1.1. Uporabniki bodo prejeli tudi dodatni parame-
ter za domeno. Ta bo nastavljena na podjetje.local.
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Slika 6.19: Konfiguracija strežnika DHCP za omrežje LAN.
V nastavitvah DNS-a z aktivacijo
”
Allow Remote Requests“ omogočimo
še delovanje strežnika DNS na vmesnikih L3 VLAN.
Slika 6.20: Aktivacija strežnika DNS na vmesnikih L3 VLAN.
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V nadaljevanju si poglejmo korake pri konfiguraciji stikala MT-Lokacija-
SW01. Podobno kot pri usmerjevalniku MT-Lokacija-R01 ustvarimo most
”
bridge-master“, v katerega vključimo vse fizične vmesnike od Eth1 do Eth24.
Fizični vmesnik Eth24 služi za povezavo na usmerjevalnik MT-Lokacija-R01.
Na mostu ustvarimo vse VLAN-e. Za vsakega nastavimo, da je vmesnik
Eth24 označen. Ker za VLAN 99 potrebujemo tudi vmesnik L3 VLAN za
potrebe upravljalskega dostopa do naprave, moramo nanj kot označena vrata
označiti še
”
bridge-master“. Slika 6.21 prikazuje konfiguracijo za VLAN 10.
Slika 6.21: Konfiguracija VLAN 10 na mostu
”
bridge-master“.
Ustvarimo še vmesnik L3 VLAN za potrebe upravljanja naprave. Dode-
limo mu statični naslov IP 10.11.99.2 z masko 255.255.255.0.
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Slika 6.22: Konfiguracija vmesnika L3 MgMT VLAN.
Za komunikacijo z ostalimi omrežji, zlasti za potrebe upravljanja in po-
sodabljanja, je potrebno definirati privzeti prehod in strežnik DNS. Privzeti
prehod definiramo s statičnim vnosom v usmerjevalni tabeli. Oboje nasta-
vimo na 10.11.99.1.
Slika 6.23: Konfiguracija privzetega prehoda in strežnika DNS.
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6.3.3 Varnost na povezavni plasti
DHCP Snooping
V omrežju glavne poslovalnice varnostno funkcijo DHCP Snooping aktivi-
ramo na obeh stikalih Cisco. Strežnik DHCP za vsa omrežja se nahaja
na napravi FG-Podjetje-FW01. Na stikalih Cisco zato nastavimo na za-
upanja vredna vrata samo tista, ki neposredno komunicirajo s strežnikom
DHCP. Na stikalu C2960-Podjetje-SW01 sta to Gi0/1 in Gi0/2, na stikalu
C2960-Podjetje-SW02 pa Gi0/1. S spodnjimi ukazi aktiviramo funkcional-
nost DHCP Snooping na vseh VLAN-ih.
conf t
ip dhcp snooping
ip dhcp snooping vlan 10,20,30,40,99-100
V preǰsnjem poglavju smo že konfigurirali vmesnik Gi0/1 na stikalu C2960-
Podjetje-SW01. Sedaj ga moramo nastaviti še na zaupanja vredni vmesnik.
conf t
int Gi0/1
ip dhcp snooping trust
V omrežju dislocirane enote vključimo varnostno funkcijo DHCP Snoo-
ping na stikalu MT-Lokacija-SW01. Slika 6.24 prikazuje aktivacijo funkcije
na mostu
”
bridge-master“, v katerega so vključeni vsi fizični vmesniki, in
nastavitev vmesnika Eth24 na zaupanje vrednega. Vsi ostali vmesniki so že
po privzetih nastavitvah nevredni zaupanja.
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Slika 6.24: Aktivacija varnostne funkcije DHCP Snooping.
Dinamični pregled paketov ARP
V omrežju glavne poslovalnice aktiviramo varnostno funkcijo DAI na obeh
stikalih Cisco. Konfiguracija je podobna kot pri varnostni funkciji DHCP
Snooping.
Vrata, ki služijo neposredni komunikaciji s strežnikom DHCP, bodo po-
stala vredna zaupanja. Na stikalu C2960-Podjetje-SW01 sta to Gi0/1 in
Gi0/2, na stikalu C2960-Podjetje-SW02 pa Gi0/1. S spodnjimi ukazi ak-
tiviramo DAI na stikalu C2960-Podjetje-SW01 na vseh omrežjih, razen na
omrežjih MgMT in Server.
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conf t
ip arp inspection vlan 10,20,30,40
int Gi0/1
ip arp inspection trust
int Gi0/2
ip arp inspection trust
Podobno naredimo še na stikalu C2960-Podjetje-SW02.
conf t
ip arp inspection vlan 10,20,30,40
int Gi0/2
ip arp inspection trust
Po aktivaciji varnostne funkcije DAI na obeh stikalih lahko preverimo
njeno delovanje. Vse naprave, ki imajo ustrezen par IP in MAC v tabeli
DHCP Snooping, lahko uspešno komunicirajo z ostalimi napravami oziroma
internetom. Ker v tabelo nismo dodali nobenega statičnega vnosa, se v
njej nahajajo samo vnosi, ki nastanejo ob dinamičnem dodeljevanju naslovov
IP. Če računalniku nastavimo statični naslov IP, ta naprava kljub ustrezni
omrežni konfiguraciji nima dostopa do omrežja.
Avtentikacija 802.1x
V omrežju glavne poslovalnice bomo avtentikacijo 802.1x vključili za omrežje
LAN. Za omrežji Printer in Kamere bomo aktivirali funkcijo MAB (ang.
MAC Authentication Bypass), ki opravi avtentikacijo naprav na podlagi nji-
hovega naslova MAC.
Obe stikali Cisco na strežniku RADIUS dodamo na seznam njegovih od-
jemalcev. Zanju specificiramo tudi deljeno geslo.
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Slika 6.25: Seznam odjemalcev RADIUS-a.
Na stikalu Cisco najprej nastavimo parametre za komunikacijo s strežnikom
RADIUS, ki se nahaja na srv01.podjetje.local (192.168.100.20). Za delovanje
uporablja vrata UDP/1812 in UDP/1813. Specificirati moramo tudi deljeno
geslo, ki smo ga nastavili na strežniku RADIUS.
conf t
radius server Server1
address ipv4 192.168.100.20 auth-port 1812 acct-port 1813
key {shared_password}




aaa group server radius RadiusGroup
server name Server1
dot1x system-auth-control
aaa authentication dot1x default group RadiusGroup
aaa authorization network default group RadiusGroup
Na vseh fizičnih vratih, ki so namenjena omrežjem LAN, Printer in Ka-
mere, nastavimo spodnjo konfiguracijo. Prvi korak je poiskus avtentikacije
802.1x. V primeru neuspeha se skuša napravo avtenticirati preko naslova







switchport port-security aging time 2
switchport port-security
load-interval 30
authentication event fail action authorize vlan 20
authentication event no-response action authorize vlan 20









V katero omrežje se naprava avtenticira, je odvisno od samih pravil, ki
so definirana na strežniku RADIUS. Za vsako omrežje je potrebno pripraviti
svoje pravilo.
Poglejmo si najprej pravilo za avtentikacijo 802.1x v omrežje LAN, na-
tančneje v VLAN 10. Vanj se lahko avtenticirajo vsi uporabniki, ki so del
skupine
”
LANUsers“. Uporabniki in skupine so definirane v aktivnem ime-
niku, ki se nahaja na strežniku ad01.podjetje.local (192.168.100.10). Slika
6.26 prikazuje pogoje, ki jih mora zahtevek RADIUS-a vsebovati, če se želi
klasificirati v to pravilo.
Za avtentikacijsko metodo uporabimo EAP-MSCHAP v2, ki za dokazo-
vanje identitete odjemalcu uporablja strežnǐski certifikat. Prikazuje ga slika
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6.27. Izdali smo ga s pomočjo zasebne certifikatne agencije.
Slika 6.29 prikazuje tri parametre, ki jih strežnik RADIUS posreduje sti-
kalu, če so vsi pogoji v pravilu izpolnjeni. Najpomembneǰsi med njimi je
Tunnel-Pvt-Group-ID, ki predstavlja VLAN ID. V tem primeru je nastavljen
na 10. To pomeni, da se bo uporabnik avtenticiral v omrežje LAN.
Slika 6.26: Nastavitev pogojev za avtentikacijo 802.1x v omrežju LAN.
Slika 6.27: Certifikat za srv01.podjetje.local.
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Slika 6.28: Nastavitev avtentikacijske metode za avtentikacijo 802.1x.
Slika 6.29: Nastavitev atributov za avtentikacijo 802.1x.
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Na podoben način kot smo definirali pravilo za avtentikacijo 802.1x za




Cameras“ imamo sedaj uporabnike, ki imajo uporabnǐska
imena in gesla enaka MAC-naslovom naprav. Za avtentikacijo se upora-
blja metoda PAP. Poleg tega je potrebno prilagoditi še vrednost atributa
RADIUS Tunnel-Pvt-Group-ID. Za omrežje Printer ga nastavimo na 30, za
Kamere pa na 40.
Slika 6.30: Nastavitve pravila RADIUS za omrežje Printer.
6.3.4 VPN
Oddaljeni dostop za zaposlene
Oddaljeni dostop za zaposlene bo omogočal strežnik SSL-VPN, ki ga bomo




VPNUsers“. Vanjo vključimo vse uporabnike, ki potrebujejo
dostop VPN. Za vidnost te skupine na FG-Podjetje-FW01 moramo najprej
vzpostaviti povezavo LDAP z domenskim kontrolerjem ad01.podjetje.local.
Slika 6.31: Vzpostavitev povezave LDAP z domenskim kontrolerjem.
Na FG-Podjetje-FW01 ustvarimo novo skupino z enakim imenom in jo
povežemo s skupino v aktivnem imeniku. Sedaj jo lahko uporabimo v nasta-
vitvah za SSL-VPN.
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Slika 6.32: Dodajanje skupine
”
VPNUsers“.
Slika 6.33 prikazuje nastavitve za strežnik SSL-VPN. Aktiven je na fizičnih
vratih wan1 in posluša na logičnih vratih TCP/8443. Uporabniki bodo prejeli






full-access“, ki ga bomo definirali v naslednjem koraku.
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full-access“ nastavimo, da lahko vsi člani skupine
”
VPNUsers“
uporabljajo tako tunelski kot spletni način za dostop do poslovnega omrežja.
V tunelskem načinu vključimo funkcijo
”
Split Tunnelling“, ki omogoči, da
se v tunel preusmeri samo promet za specifična omrežja. V tunel preu-
smerimo ves promet za omrežji LAN in Server v glavni poslovalnici. Poleg
teh dodamo na seznam še omrežje LAN dislocirane enote. Na napravi FG-
Fortigate-FW01 bo tako centralni strežnik VPN za dostop do omrežij glavne
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poslovalnice in dislocirane enote. Za dostop do omrežij v dislocirani enoti
moramo vzpostaviti še tunel IPSec med napravama FG-Podjetje-FW01 in
MT-Lokacija-R01.
Slika 6.34: Konfiguracija portala
”
full-access“.
Za delovanje VPN moramo definirati še požarna pravila. Člani skupine
”
VPNUsers“ potrebujejo omejeni dostop do strežnika ad01.podjetje.local za
potrebe domenske avtentikacije in storitve DNS. Poleg tega potrebujejo za
deljenje datotek dostop tudi do strežnika nas01.podjetje.local.
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Slika 6.35: Požarni pravili za dostop do strežnikov preko SSL-VPN.
Za dostop do spletnega portala SSL-VPN v brskalnik vpǐsemo naslov
https://{wan ip}:8443/. Po uspešni avtentikaciji se nam prikažejo možnosti,
ki jih prikazuje slika 6.36.
Slika 6.36: Spletni portal SSL-VPN.
Za uporabo polne funkcionalnosti SSL-VPN potrebujemo program Forti-
Client. Gre za tunelski način delovanja. Po uspešni vzpostavitvi povezave
VPN se nam v usmerjevalno tabelo dodajo vnosi, ki ves promet, ki je name-
njen za poslovno omrežje, preusmerijo v tunel. Slika 6.37 prikazuje stanje
po uspešno vzpostavljenem tunelu VPN. V usmerjevalni tabeli so se pojavili
trije novi vnosi. Poleg tega smo uspešno izvedeli tudi ukaz Ping na strežniku
ad01.podjetje.local.
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Slika 6.37: Uspešna vzpostavitev tunela SSL-VPN.
Tunel med lokacijama
Za komunikacijo omrežij med lokacijama bomo vzpostavili tunel IPSec. Za
lažje razumevanje bomo za označevanje omrežij glavne poslovalnice upora-
bljali predpono Podjetje. S predpono Lokacija pa bomo označevali omrežja
dislocirane enote.
S pomočjo tunela IPSec bomo povezali naslednje pare omrežij:
• Podjetje LAN - Lokacija LAN,
• Podjetje Server - Lokacija LAN,
• Podjetje SSL-VPN - Lokacija LAN,
• Podjetje MgMT - Lokacija MgMT,
• Podjetje Server - Lokacija MgMT,
• Podjetje SSL-VPN - Lokacija MgMT.
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Par Podjetje LAN - Lokacija LAN potrebujemo za povezavo obeh omrežij
LAN.
Par Podjetje Server - Lokacija LAN potrebujemo zato, da omrežje Loka-
cija LAN lahko komunicira z domenskim kontrolerjem in strežnikom NAS,
ki se nahajata v omrežju Podjetje Server.
Par Podjetje SSL-VPN - Lokacija LAN potrebujemo za delovanje dostopa
VPN do omrežja Lokacija LAN. Odjemalec se namreč najprej poveže na
skupni strežnik VPN in nato preko tunela IPSec doseže omrežje Lokacija
LAN.
Par Podjetje MgMT - Lokacija MgMT potrebujemo za povezavo obeh
omrežij MgMT.
Par Podjetje Server - Lokacija MgMT potrebujemo za upravljanje in nad-
zor omrežnih naprav v omrežju Lokacija MgMT. Omrežne naprave morajo
komunicirati s strežnikom srv01.podjetje.local.
Par Podjetje SSL-VPN - Lokacija MgMT potrebujemo za omogočanje
administrativnega dostopa do omrežne opreme v omrežju Lokacija MgMT
preko VPN-a.
Poglejmo si postopek vzpostavitve tunela IPSec med napravama FG-
Podjetje-FW01 in MT-Lokacija-R01.
Na napravi FG-Podjetje-FW01 pod razdelkom
”
IPSec Tunnels“ ustva-
rimo nov tunel IPSec, ki ga poimenujemo Lokacija IPSec. V sekciji
”
Ne-
twork“ definiramo naslov WAN IP naprave MT-Podjetje-R01, do katere
vzpostavljamo povezavo.
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Slika 6.38: Konfiguracija tunela IPSec na napravi FG-Podjetje-FW01.
Podobno naredimo tudi na napravi MT-Lokacija-R01. V polje
”
Local
Address“ vpǐsemo naslov WAN IP naprave same. V polje
”
Address“ pa
WAN IP naprave FG-Podjetje-FW01.
Slika 6.39: Konfiguracija tunela IPSec na napravi MT-Lokacija-R01.
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Na napravi FG-Podjetje-FW01 v razdelku
”
Authentication“ definiramo
deljeno geslo in izberemo metodo IKE.
Slika 6.40: Konfiguracija tunela IPSec na napravi FG-Podjetje-FW01.
Na napravi MT-Lokacija-R01 ravno tako nastavimo deljeno geslo. Obe
gesli se morata ujemati.
Slika 6.41: Konfiguracija tunela IPSec na napravi MT-Lokacija-R01.
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Na napravi FG-Podjetje-FW01 v razdelku
”
Phase 1 Proposal“ nastavimo
enkripcijo AES256, avtentikacijsko metodo SHA256, DH skupino 14 (modul
2048 bit) in čas trajanja ključa 86400 sekund (1 dan). Gre za nastavitve
primarne faze IPSec.
Slika 6.42: Konfiguracija tunela IPSec na napravi FG-Podjetje-FW01.
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Na napravi MT-Lokacija-R01 ravno tako poskrbimo, da se parametri za
primarno fazo ujemajo s parametri, nastavljenimi na napravi FG-Podjetje-
FW01.
Slika 6.43: Konfiguracija tunela IPSec na napravi MT-Lokacija-R01.
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Na napravi FG-Podjetje-FW01 v razdelku
”
Phase 2 Selectors“ za vsak
par omrežij ustvarimo en selektor za sekundarno fazo IPSec. Poglejmo si
to na primeru para omrežja Podjetje Server - Lokacija LAN. Podobno kot
pri primarni fazi IPSec izberemo enkripcijo AES256, avtentikacijsko metodo
SHA256, DH skupino 14 (modul 2048 bit) in čas trajanja ključa 86400 sekund
(1 dan).
Slika 6.44: Konfiguracija tunela IPSec na napravi FG-Podjetje-FW01.
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Na napravi MT-Lokacija-R01 ravno tako za vsak par omrežij definiramo
en selektor. Pri tem pazimo na enotnost varnostnih nastavitev.
Slika 6.45: Konfiguracija tunela IPSec na napravi MT-Lokacija-R01.
Slika 6.46: Konfiguracija tunela IPSec na napravi MT-Lokacija-R01.
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Na napravi FW-Podjetje-FW01 moramo še pripraviti požarna pravila,
ki bodo natančno definirala dovoljeni promet. Slika 6.47 prikazuje požarni
pravili, ki dovoljujejo uporabnikom v omrežju Lokacija LAN komunikacijo z
strežnikom ad01.podjetje.local in nas01.podjetje.local. Na vseh pravilih, ki
se nanašajo na IPSec tunel, je potrebno izklopiti NAT translacijo.
Slika 6.47: Požarni pravili dostop do strežnikov iz omrežja Lokacija LAN
V usmerjevalno tabelo naprave FW-Podjetje-FW01 je potrebno vnesti še
statični poti za omrežji Lokacija LAN in Lokacija MgMT. S tem napravi
povemo, da je potrebno promet za ti dve omrežji preusmeriti v tunel IPSec.
Slika 6.48: Dodajanje statičnih poti v usmerjevalno tabelo.
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Ker napredno filtriranje prometa za tunel IPSec izvajamo že na napravi
FG-Podjetje-FW01, bomo na napravi MT-Lokacija-R01 definirali bolj splošna
požarna pravila. Najprej na vhodni verigi dovolimo promet IPSec, ki napravo
MT-Lokacija-R01 doseže preko WAN IP-ja. Slika 6.49 prikazuje požarna pra-
vila, s katerimi dovolimo promet na vratih UDP/500 in promet tipa ipsec-esp.
Poleg tega spustimo skozi tudi vse predhodno vzpostavljene in sorodne po-
vezave.
Slika 6.49: Požarna pravila na vhodni verigi za promet IPSec.
Za vse pare omrežij, ki komunicirajo preko tunela IPSec, izklopimo tran-
slacijo NAT. Pravilo zanjo premaknemo čisto na dno.
Slika 6.50: Izklop translacije NAT za komunikacijo preko tunela IPSec.
Pripraviti moramo še požarna pravila na verigi za posredovani promet.
Za primer vzemimo komunikacijo med omrežjema Podjetje Server in Lokacija
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LAN. Kot smo že omenili, se napredno filtriranje prometa IPSec izvaja že
na požarni pregradi naslednje generacije FW-Podjetje-FW01, zato se na tej
strani poslužimo enostavnih pravil. Slika 6.51 prikazuje požarni pravili, ki
dovolita dvosmerni pretok prometa med omrežjema Lokacija LAN in Podjetje
Server. Podobna pravila naredimo še za ostale pare omrežij.
Slika 6.51: Požarni pravili za dvosmerni pretok prometa med omrežjema
Lokacija LAN in Podjetje Server.








Ogledali si bomo nastavitev požarnih pravil za omrežje Podjetje LAN. Ker
nam požarna pregrada naslednje generacije omogoča napredne funkcionalno-
sti filtriranja na aplikacijski plasti, moramo najprej definirati ustrezne profile.
Slika 6.53 prikazuje nastavitve profila za protivirusni program.
Slika 6.53: Nastavitve profila za protivirusni program.
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Filter spletnega prometa nadzira dostop do spletnih strani. Vsako spletno
stran uvrsti v določeno kategorijo. Z nastavitvijo profila izberemo, katere
kategorije so dovoljene in katere prepovedane. Slika 6.54 prikazuje nastavitve
profila
”
LAN-profile“. Z njim onemogočimo vse spletne strani, ki pomenijo
potencialne varnostne grožnje, neprimerne vsebine za odrasle in omogočajo
deljenje datotek P2P.
Slika 6.54: Nastavitve profila za spletni filter.
104 Enej Ravbar
Filter DNS deluje na podoben način kot filter spletnega prometa. V
primeru, da želimo obiskati domeno, ki je uvrščena v blokirano kategorijo,
nas Fortigate preusmeri na poseben spletni portal, kjer nam pojasni vzrok
blokade.
Slika 6.55: Nastavitve profila za filter DNS.
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Aplikacijski filter omogoča blokado specifične aplikacije oziroma kategorije





• aplikacije za oddaljeni dostop,
• aplikacije za deljenje datotek P2P in
• aplikacije za vzpostavitev povezave VPN.
Slika 6.56: Nastavitve profila za aplikacijski filter.
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Sistem za preprečevanje vdorov zaznava in preprečuje napade na omrežje.
Slika 6.57 prikazuje nastavitve profila, ki obravnava vse napade, ki so klasi-
ficirani s stopnjo nevarnosti na srednjem, visokem in kritičnem nivoju.
Slika 6.57: Nastavitve profila za sistem za preprečevanje vdorov.
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Pregled SSL služi za pregledovanje omrežnega prometa, ki je zaščiten s
TLS/SSL. Lahko se namreč zgodi, da se znotraj varne povezave skriva poten-
cialno škodljiva vsebina ali aplikacija. Slika 6.58 prikazuje nastavitve profila
za pregled SSL. Izvzamemo vse storitve s področja bančnǐstva, financ ali
zdravja. V primeru težav z delovanjem določenih storitev lahko pripravimo
tudi dodatne izjeme.
Slika 6.58: Nastavitve profila za pregled SSL.
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Poglejmo si primer požarnega pravila za omrežje Podjetje LAN, s katerim
uporabnikom dovolimo uporabo interneta. Nanj vključimo tudi vse napredne
funkcije filtriranja, za katere smo predhodno pripravili profile.
Slika 6.59: Požarno pravilo za dostop omrežja Podjetje LAN do interneta.
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Po aktivaciji novega požarnega pravila preverimo delovanje naprednih
funkcionalnosti filtriranja. Slika 6.60 prikazuje opozorilo, ki se sproži ob
poskusu prenosa testnega virusa EICAR.
Slika 6.60: Uspešna detekcija testnega virusa EICAR.
Slika 6.61 prikazuje portal, na katerega smo bili preusmerjeni ob poskusu
dostopa na spletno stran http://partis.si/, ki je namenjena deljenju datotek
P2P.
Slika 6.61: Uspešna blokada spletne strani.
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Dislocirana enota
Na dislocirani enoti nimamo požarne pregrade naslednje generacije, zato na
požarnih pravilih ne moremo vključiti naprednih funkcij filtriranja. Pogledali
si bomo požarna pravila, ki se nanašajo na omrežje Lokacija LAN.
Slika 6.62 prikazuje požarna pravila, ki spadajo v verigo za vhodni promet.
Na tej verigi za omrežje Lokacija LAN dovolimo promet DNS in ICMP, poleg
tega pa še vse vzpostavljene in sorodne povezave. Pomembno je, da ves ostali
omrežni promet zavržemo. To naredimo z generalnim pravilom DROP.
Slika 6.62: Požarna pravila za omrežje Lokacija LAN na verigi za vhodni
promet.
Slika 6.63 pa prikazuje požarna pravila za omrežje Lokacija LAN, ki spa-
dajo v verigo za posredovani promet. V prvem pravilu dovolimo že vzposta-
vljene in sorodne povezave. Naslednjih pet se nanaša na promet med pari
omrežij v tunelu IPSec. Sledita požarni pravili, ki omrežju dovoljujeta do-
stop do interneta in omrežja Lokacija Printer. Vsi paketi, ki se ne uvrstijo v
nobeno od zgoraj naštetih pravil, pristanejo v zadnjem in se zavržejo.
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Brezžično omrežje bo v obeh enotah enovito. Vse antene bodo komunicirale
s kontrolerjem, ki je nameščen na strežnik srv01.podjetje.local v omrežju
Podjetje Server. Na ta način bomo imeli centraliziran nadzor nad celotnim
brezžičnim omrežjem.
Na stikalu C2960-Podjetje-SW01 pripravimo fizična vrata, na katera bomo
priključili antene. Poglejmo si primer konfiguracije vrat Fa0/23, na katere
bomo priključili anteno Unifi-Podjetje-AP01. Fizična vrata bodo delovala v
načinu
”
Trunk“, saj moramo za potrebe ločenega brezžičnega omrežja za za-






switchport trunk native vlan 99
switchport trunk allowed vlan 10,20,99
spanning-tree portfast
Na stikalu MT-Lokacija-SW01 pripravimo vrata Eth1 in Eth2 za priklop
anten. Slika 6.64 prikazuje konfiguracijo za VLAN-a 10 in 20, kjer nastavimo,
da sta vrati Eth1 in Eth2 označeni.
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Slika 6.64: Priprava fizičnih vrat za priklop anten.
Anteno moramo postaviti še v MgMT VLAN. Slika 6.65 prikazuje konfi-
guracijo za VLAN 99, kjer nastavimo, da sta vrati Eth1 in Eth2 neoznačeni.
Poleg tega prikazuje še nastavitev VLAN ID-ja na 99 na vratih Eth1. Enako
naredimo tudi na vratih Eth2.
Slika 6.65: Priprava fizičnih vrat za priklop anten.
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Slika 6.66 prikazuje seznam anten, ki smo jih uspešno priključili na omrežje
in dodali na kontroler.
Slika 6.66: Seznam anten na kontrolerju za brezžična omrežja.
Avtentikacija za brezžično omrežje zaposlenih bo potekala preko strežnika
RADIUS. Na kontrolerju definiramo profil RADIUS, v katerem specificiramo
vse potrebne podatke za vzpostavitev povezave s strežnikom RADIUS.
Slika 6.67: Nastavitve profila RADIUS na kontrolerju.
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Na strežniku RADIUS moramo pripraviti posebno pravilo za avtentikacijo
na brezžičnem omrežju zaposlenih. Slika 6.68 prikazuje nastavitve, v katerih
smo definirali, da se na brezžično omrežje lahko avtenticirajo vsi uporabniki,
ki so člani domenske skupine “LANUsers”. Za avtentikacijo se bo uporabljala
metoda EAP-MSCHAP v2.
Slika 6.68: Nastavitve pravila RADIUS za brezžično omrežje zaposlenih.
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V naslednjem koraku pripravimo profil za brezžično omrežje zaposlenih.
Poimenujemo ga
”
Podjetje LAN“. Za varnostno metodo izberemo WPA2-
Enterprise z enkripcijo AES. Za povezavo odjemalcev v omrežje LAN nasta-
vimo VLAN ID 10.




Za varnostno metodo brezžičnega omrežja za goste bomo izbrali WPA2-
PSK. To pomeni, da bo moral vsak odjemalec pred uporabo brezžične po-
vezave vnesti vnaprej dogovorjeno geslo, zahtevali pa bomo tudi potrditev
pogojev uporabe na posebnem spletnem portalu, ki se bo prikazal po uspešni
avtentikaciji z vnaprej dogovorjenim geslom. Slika 6.70 prikazuje nastavitve
za spletni portal, na katerem ne opravljamo dodatne avtentikacije.
Slika 6.70: Nastavitve za spletni portal.
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Podobno kot smo pripravili profil za brezžično omrežje
”
Podjetje LAN“,
pripravimo tudi profil za brezžično omrežje za goste. Poimenujemo ga
”
Pod-
jetje Gosti“. Nanj aktiviramo predhodno definiran spletni portal. VLAN ID
nastavimo na 20.




Po uspešni pripravi profilov le-te aktiviramo na posameznih antenah.
Slika 6.72 prikazuje aktivacijo profilov na anteni Unifi-Podjetje-AP01.
Slika 6.72: Aktivacijo profilov na anteni Unifi-Podjetje-AP01.
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Po uspešni aktivaciji brezžičnih omrežij lahko opravimo test delovanja.
Slika 6.73 prikazuje zapis strežnika RADIUS, ki nam pove, da je bil poskus
avtentikacije na brezžično omrežje
”
Podjetje LAN“ uspešen.
Slika 6.73: Uspešna avtentikacija na brezžično omrežje
”
Podjetje LAN“.
Slika 6.74 pa prikazuje spletni portal, ki se prikaže takoj po uspešni av-
tentikaciji na brezžično omrežje
”
Podjetje Gosti“ in od uporabnika zahteva
sprejetje pogojev uporabe.




6.3.7 Varnost omrežnih naprav
Zaščita upravljavske kanalov
Za dostop do omrežnih naprav v aktivnem imeniku ustvarimo posebno sku-
pino
”
NetAdmins“. Na vseh napravah ustvarimo tudi en lokalni administra-
torski račun, ki nam bo služil za dostop v primeru težav z avtentikacijskim
strežnikom.
Na napravi FG-Podjetje-FW01 dovolimo administrativni dostop samo iz
omrežja Podjetje MgMT preko SSH-ja ali spletnega vmesnika, ki uporablja
varno povezavo HTTPS. Za potrebe nadzora dovolimo tudi protokol SNMP.
Slika 6.75: Nastavitve za upravljavske kanale v omrežju Podjetje MgMT.
Slika 6.76: Seznam administratorjev na napravi FG-Podjetje-FW01.
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Na stikalih Cisco nastavimo, da za upravljavski dostop dovolimo samo
SSH in konzolo. Za potrebe avtentikacije RADIUS na stikalih Cisco pri-
pravimo na strežniku RADIUS nov profil. Pomožni parameter
”
shell:priv-
lvl=15“ služi temu, da dobi avtenticirani uporabnik najvǐsje pravice.
Slika 6.77: Profil RADIUS za avtentikacijo na stikalih Cisco.
V sledeči konfiguraciji za stikala Cisco najprej kreiramo enega lokalnega
uporabnika. Nato aktiviramo SSH. Sledi specifikacija nastavitev strežnika
RADIUS. Za primarni način avtentikacije na konzolnem in upravljalskih ka-
nalih SSH nastavimo RADIUS. Za sekundarni način pa nastavimo avtenti-
kacijo z lokalnim računom.
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config t
username {username} privilege 15 secret {password}
hostname {ime_stikala}
ip domain-name podjetje.local
crypto key generate rsa
ip ssh version 2
radius server Server1
address ipv4 192.168.100.20 auth-port 1812 acct-port 1813
key {shared_password}
aaa new-model
aaa group server radius RadiusGroup
server name Server1
aaa authentication login vtylogin group RadiusGroup local
aaa authentication login conlogin RadiusGroup local
aaa authentication enable default enable
aaa authorization console
aaa authorization exec vtylogin group RadiusGroup local










Za upravljanje naprav Mikrotik bomo uporabljali samo SSH in program
Winbox. Ravno tako definiramo nov profil RADIUS, ki za razliko od stikal
Cisco podpira močneǰso avtentikacijsko metodo MS-CHAP-v2.
Slika 6.78: Upravljavski kanali na napravi Mikrotik.
Slika 6.79: Profil RADIUS za avtentikacijo na naprave Mikrotik.
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Na obeh napravah Mikrotik ustvarimo en lokalni račun in aktiviramo
avtentikacijo RADIUS. Slika 6.80 prikazuje nastavitve za komunikacijo s




Slika 6.80: Nastavitve avtentikacije RADIUS na napravi Mikrotik.
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Nadzor omrežnih naprav
Za nadzor omrežnih naprav uporabimo programsko opremo PRTG. Ta omogoča,
da spremljamo tako njihovo trenutno kot tudi preteklo stanje. Za zbiranje
podatkov uporablja protokol SNMP, zato ga je potrebno aktivirati na vseh
napravah.
Slika 6.81 prikazuje nastavitve za SNMP na napravi FG-Fortigate-FW01.
Za geslo SNMP določimo
”
9podjetje9“.
Slika 6.81: Nastavitve SNMP na napravi FG-Podjetje-FW01.
Na stikalih C2960-Podjetje-SW01 in C2960-Podjetje-SW02 to storimo z
naslednjimi ukazi:
conf t
snmp-server community 9podjetje9 RO
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Slika 6.82 prikazuje konfiguracijo SNMP na napravah MT-Lokacija-R01
in MT-Lokacija-SW01.
Slika 6.82: Nastavitve SNMP na napravah Mikrotik.
Po aktivaciji SNMP lahko vse omrežne naprave dodamo v sistem PRTG.
S funkcijo samodejnega odkrivanja senzorjev lahko pridobimo seznam vseh
podprtih senzorjev. Nepotrebne pozneje lahko odstranimo. Slika 6.83 prika-
zuje vse naprave, ki sestavljajo omrežje glavne poslovalnice. Razvrščene so
po kategorijah in vsaka ima izbrane senzorje. Ob izpadu naprave se senzor
obarva rdeče. Nastavimo lahko tudi obveščanje.
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Slika 6.83: Nadzor omrežnih naprav v omrežju glavne poslovalnice.
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Varnostno kopiranje konfiguracij
Za varnostno kopiranje konfiguracij omrežnih naprav uporabimo program-
sko opremo Kiwi CatTools. Namestimo jo na strežnik srv01.podjetje.local.
Deluje tako, da najprej vzpostavi povezavo SSH z napravo in nato z ustre-
znimi ukazi izvozi konfiguracijo. Slika 6.84 prikazuje nastavitve za napravo
FG-Podjetje-FW01. V zavihku
”
Passwords“ definiramo še uporabnǐsko ime
in geslo, ki sta potrebna za uspešno vzpostavitev povezave SSH.
Slika 6.84: Nastavitve za varnostno kopiranje konfiguracij naprave FG-
Podjetje-FW01.
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Slika 6.85 prikazuje nastavitev urnika varnostnega kopiranja konfiguracij.
Izvajanje je nastavljeno za vsak dan ob polnoči.
Slika 6.85: Nastavitev urnika varnostnega kopiranja konfiguracij.
6.4 Ovrednotenje postavljenega omrežja
Omrežje hipotetičnega naročnika smo uspešno nadgradili in izpolnili tudi oba
zastavljena cilja. Stroške nadgradnje smo optimizirali in hkrati smiselno vpe-
ljali predstavljene varnostne ukrepe na nivoju omrežja. V tem poglavju bomo
na podlagi pogostih varnostnih groženj primerjali nivo varnosti prvotnega in
novega omrežja.
6.4.1 Priključitev zaupanja nevredne naprave
Pogosto se želijo v omrežje priključiti zaupanja nevredne naprave, med katere
sodijo osebne naprave gostov in zaposlenih.
V prvotnem omrežju so bile vse naprave vključene v isto omrežje. To je
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veljalo tako za žično kot tudi za brezžično omrežje. Napadalec je imel torej
prosto pot za izvedbo škodljivih posegov. Ker se je na brezžičnem omrežju
uporabljalo samo vnaprej dogovorjeno geslo, bi ob poznavanju gesla lahko
izvršil napade tudi zunaj poslovnih prostorov.
V novem omrežju glavne poslovalnice in dislocirane enote imamo za zau-
panja nevredne naprave pripravljeno posebno omrežje, ki ima samo internetni
dostop. To je omrežje Gosti (VLAN 20). V omrežju glavne poslovalnice je
na vseh fizičnih vtičnicah vključena še avtentikacija 802.1x, tako da se vse
zaupanja nevredne naprave samodejno avtenticirajo v omrežje za goste. Slika
6.86 prikazuje nastavitve omrežnega adapterja po neuspešni avtentikaciji na-
prave, kateri je bil dodeljen dostop do omrežja za goste.
Slika 6.86: Neuspešna avtentikacija naprave.
Z aktivacijo varnostnih funkcij DHCP Snooping in DAI smo uspešno pre-
prečili značilna napada, kot sta prikrivanje naslova MAC in zastrupljanje
tabele ARP.
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6.4.2 Uporaba potencialno nevarnih spletnih strani in
aplikacij
Uporabniki omrežja želijo pogostokrat dostopati do spletnih strani in aplika-
cij, ki niso v skladu z varnostno politiko podjetja oziroma je njihova uporaba
med delovnim časom neprimerna. V prvotnem omrežju tega nismo mogli
nadzirati, saj nam omrežna oprema teh naprednih funkcij ni omogočala.
V novem omrežju glavne poslovalnice pa nam požarna pregrada nasle-
dnje generacije omogoči, da nevarne spletne strani in aplikacije onemogočimo.
Poleg tega je zaščiten tudi ves promet, ki se pretaka po tunelu med lokaci-
jama. V omrežju dislocirane enote naprava MT-Lokacija-R01 tega žal ne
omogoča. Zaradi optimizacije stroškov smo se v omrežju dislocirane enote
odrekli možnosti filtriranja na aplikacijski plasti modela TCP/IP. Slika 6.87
prikazuje spletni portal, ki se pojavi ob poskusu prenosa prepovedane apli-
kacije BitTorrent.
Slika 6.87: Preusmeritev na spletni portal ob poskusu prenosa aplikacije
BitTorrent.
Slika 6.88 prikazuje spletni portal, ki se pokaže ob poiskusu dostopa na
spletno stran, namenjeno prodaji orožja.
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Slika 6.88: Preusmeritev na spletni portal ob poskusu obiska prepovedane
spletne strani.
6.4.3 Oddaljen dostop do omrežja
Možnost oddaljenega dostopa do poslovnega omrežja je danes skoraj nujno
potrebna. Zaposlenim omogoča delovanje internih aplikacij, dostop do službenih
računalnikov in podatkov.
V prvotnem omrežju se je zlasti za dostop do oddaljenega namizja službenih
računalnikov namesto tehnologije VPN uporabljalo preslikave NAT. Ti računalniki
so bili tako neposredno izpostavljeni javnemu omrežju in ranljivi za napad.
Z vdorom v računalnik bi napadalec dobil neposredni dostop do celotnega
internega omrežja.
V novem omrežju za oddaljeni dostop uporabljamo SSL-VPN, ki poskrbi,
da se v omrežje priključimo na varen način. Na ta način se izognemo nevarni
uporabi preslikav NAT in zavarujemo naprave pred neposredno izpostavlje-
nostjo na spletu.
6.4.4 Komunikacija med lokacijama
V prvotnem omrežju smo omrežje glavne poslovalnice in dislocirane enote
obravnavali ločeno. Medsebojna komunikacija je potekala preko elektronskih
sporočil.
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V novem omrežju smo ta problem rešili z vzpostavitvijo varnega tunela.
Na ta način smo dosegli enovitost omrežja in omogočili:
• deljenje skupnih datotek med zaposlenimi,
• skupno upravljanje in nadzor omrežnih naprav in




Ob pisanju diplomske naloge in praktični postavitvi omrežja sem ugotovil,
da z vpeljavo doslednih varnostnih ukrepov lahko naredimo velik korak k
zmanǰsanju možnosti nastanka varnostih incidentov. Kljub temu se zave-
dam, da je pri tem odločilen človeški faktor. Odgovorno vzdrževanje siste-
mov IT in ozaveščanje uporabnikov ni enostavno delo. Priprava in redno
posodabljanje varnostnih nastavitev ter dodeljevanje dostopov uporabnikom
zahtevajo veliko mero odgovornosti in organiziranosti. Pri tem se pojavi
tudi velika potreba po rednem vodenju dokumentacije, čemur se večina IT-
administratorjev ob preobilici dela na široko izogiba. Tudi na odgovornost
uporabnikov nimamo veliko vpliva, saj se nenazadnje vsak sam odloča, ali
bo dana navodila upošteval ali ne.
Vodstvo podjetja se mora zavedati, da sta za varno poslovno omrežje
ključna predvsem kakovostna računalnǐska oprema in strokovno usposobljen
oddelek IT, ki je ob upoštevanju predstavljenih varnostnih ukrepov na nivoju
omrežja in končnih naprav kljub dinamičnemu okolju zmožen konsistentno
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